PHILIPS

PILNE zawiadomienie dotyczace bezpieczenstwa

System CareEvent oraz System Informacyjny Patient Information Center iX (PIC iX)
Problem z sygnalizacjg dzwonkdéw niestandardowych w aplikacji Care Assist

14 marca 2024r.

Szanowni Panstwo!

Niniejszy dokument zawiera wazne informacje dotyczace dalszego bezpiecznego
i wiasciwego uzytkowania sprzetu medycznego.

Nalezy przekazaé ponizsze informacje wszystkim cztonkom personelu, ktérzy powinni sie z nimi
zapoznad. Istotne jest zrozumienie implikacji wynikajgcych z niniejszego zawiadomienia.

Prosimy o dotaczenie niniejszego zawiadomienia do swojej dokumentacji.

Szanowni Panstwo!

Firma Philips otrzymata informacje o potencjalnym problemie zwigzanym z bezpieczenstwem aplikacji
Care Assist dla systemu operacyjnego iOS. Problem ten sprawia, ze gdy ekran urzadzenia jest
zablokowany przy uzyciu hasta, aplikacja nie odtwarza dzwonkdéw niestandardowych.

Zaleznie od typu uzywanego urzadzenia mobilnego aplikacja mobilna Care Assist moze odbierac
powiadomienia wizualne, dzwiekowe oraz inne z urzadzen Systemu Informacyjnego Patient Information
Center iX (PIC iX) oraz systemu Care Event. Potgczenie systemu PIC iX, Care Event oraz aplikacji mobilnej
Care Assist stanowi dodatkowy system powiadomien o alarmach parametrow fizjologicznych zyciowych
oraz zdarzeniach zwigzanych z pacjentem. Alarmy oraz informacje o zdarzeniach wygenerowane przez
urzadzenie przytézkowe sg przekazywane przypisanym uzytkownikom przez serwer CareEvent lub
serwer powiadomien o zdarzeniach PIC iX za posrednictwem aplikacji Care Assist.

Niniejsze PILNE zawiadomienie dotyczqgce bezpieczeristwa ma na celu poinformowanie:

1. Na czym polega problem i w jakich sytuacjach moze sie pojawic

Wykryto, ze aplikacja mobilna Care Assist (wersja 4.1.1 lub wczesniejsza) nie odtwarza dzwonkow
niestandardowych, gdy ekran urzadzenia z systemem operacyjnym iOS jest zablokowany przy uzyciu
hasta. Problem ten wystgpit na urzadzeniach z systemem operacyjnym iOS 15, 16 i 17 oraz dotyczyt wielu
modeli urzadzen iPhone. Aplikacja mobilna Care Assist nie jest przeznaczona do stosowania zamiast
gtéwnego systemu alarmowego pacjenta. Jesli uzytkownicy uzywajg aplikacji Care Assist jako gtéwnego
systemu powiadamiania o alarmach i zdarzeniach, problem dotyczacy dzwonkéw niestandardowych
moze spowodowacd opdznienie leczenia u pacjentéw, u ktérych doszto do zmiany stanu klinicznego.
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2. Zagrozenie/obrazenia zwigzane z opisywanym problemem

Jesli uzytkownik polega wytgcznie na powiadomieniach o zdarzeniach z aplikacji Care Assist, wykryty
problem moze potencjalnie doprowadzi¢ do przeoczenia alarmoéw i/lub braku reakcji na powazne lub
zagrazajgce zyciu zdarzenia zwigzane z pacjentem badz alarmy parametréw fizjologicznych zyciowych w
odpowiednim czasie. Nalezy mie¢ na uwadze, ze jesli uzytkownik przeoczy powiadomienie w aplikacji
mobilnej Care Assist, zdarzenie zostanie zgtoszone przez monitor przytdzkowy lub stacje centralng bez
zaktécen w oczekiwany sposdéb zgodny z zastosowanymi ustawieniami.

Uzytkownicy aplikacji mobilnej Care Assist nie sg w stanie wykry¢ problemu przed jego wystgpieniem.
Uzytkownik nie otrzyma zadnego sygnatu swiadczgcego o tym, ze brak odpowiednich uprawnien lub
atrybutéw dotyczacych plikéw dzwonkéw niestandardowych uniemozliwia dziatanie tych dzwonkdéw.
Problem ten dotyczy tylko dzwonkdw niestandardowych skonfigurowanych przez uzytkownika. Problem
ten wystepuje wytgcznie w przypadku zdarzen, do zasygnalizowania ktdrych uzytkownik wybrat dzwonek
niestandardowy. Powiadomienia dzwiekowe alertow dotyczacych zdarzen, dla ktérych nie
skonfigurowano dzwonka niestandardowego, bedg sygnalizowane poprawnie za pomocy dzwonka
domysinego. Na te chwile nie zgtoszono zadnych przypadkéw obrazen, do ktérych doszto u pacjentédw
lub uzytkownikdéw.

3. Jakich produktéw dotyczy ten problem i jak je zidentyfikowa¢

System CareEvent firmy Philips jest przeznaczony do stosowania jako zrédto dodatkowych danych z
urzadzenia medycznego zwigzanych z

alarmami parametréw zyciowych, alarmami technicznymi, powiadomieniami klinicznymi, alarmami
przywotania personelu pielegniarskiego oraz

komunikatami informacyjnymi wysytanymi do urzadzenia kofncowego cztonka personelu medycznego.
Zaleznie od uzywanego komunikatora uzytkownik moze otrzymywaé powiadomienia wizualne,
dzwiekowe i/lub powiadomienia innego rodzaju.

System Informacyjny Philips IntelliVue Information Center iX (PIC iX) jest przeznaczony do otrzymywania,
gromadzenia, przetwarzania, wyswietlania i wysytania krzywych i odczytow parametréw zyciowych,
alarmow oraz zdarzen wielu pacjentow.

Produkty z gamy Care Event i PIC iX uzywane z aplikacja mobilng Care Assist, ktérej dotyczy problem,
wymieniono w znajdujgcej sie ponizej tabeli 1.

Kod(y) Model(e) Identyfikator(y) UDI
produktu
866389 Patient Information | (01)00884838104594(10) 4.0.1
Center iX (01)00884838104594(10) 4.0.2

(01)00884838112070(10) 4.1.0
(01)00884838112070(10) 4.1.1
(01)00884838121782(10) 4.2.0

866390 Patient Information
Center iX Expand
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866424 PICiX Hardware (01)00884838121782(10) 4.2.1
(01)00884838121782(10) 4.2.2

866435 CareEvent (01)00884838099128(10) C.03.XX

866436 CareEvent Upgrade

Tabela 1.

Numer wersji aplikacji mobilnej Care Assist wyswietlany jest na ekranie logowania w aplikacji mobilnej,
patrz ilustracja 1 ponizej.

12:25 0\

Care Assist

Version: 4.1.1

© Koninklijke Philips N.V.
All rights are reserved.

llustracja 1: ekran logowania w aplikacji Care Assist, na ktérym zaznaczony jest numer wersji aplikacji
Care Assist.

Aplikacje mobilng Care Assist mozna pobraé ze sklepu Apple App Store, korzystajgc ze znajdujacego sie
ponizej kodu QR.
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4. Jakie dziatania powinien podjaé klient/uzytkownik w celu wyeliminowania zagrozenia dla
pacjentow lub uzytkownikéw

1.

Aplikacji mobilnej Care Assist nalezy uzywaé w_potaczeniu z innymi rozwigzaniami do
monitorowania, takimi jak monitor przytézkowy, monitor telemetryczny i monitor centralny,
ktdre nieprzerwanie zapewniajg wizualne i dzwiekowe powiadomienia o alarmach informujace
klinicystéw o zmianach stanu pacjenta.

Aby wyeliminowaé¢ btagd oprogramowania dotyczacy sygnalizacji z uzyciem dzwonkow
niestandardowych, klienci powinni zaktualizowa¢ aplikacje mobilng Care Assist na swoich
urzadzeniach z systemem operacyjnym iOS do wersji 4.1.2 lub wyzsze;j.

Klienci powinni wypetni¢ formularz odpowiedzi znajdujacy sie na koricu PILNEGO zawiadomienia
dotyczacego bezpieczenistwa i odestac go, aby potwierdzi¢ otrzymanie informacji zawartych w
niniejszym zawiadomieniu oraz zrozumienie dziatan, ktére nalezy wykonac.

Niniejsze zawiadomienie nalezy przekaza¢ catemu personelowi klinicznemu, ktéry powinien sie
z nim zapoznac.

Niniejsze PILNE zawiadomienie dotyczgce bezpieczenstwa nalezy dotgczy¢ do dokumentacji
systemu Care Event oraz Systemu Informacyjnego Patient Information Center iX (PICiX) w
wersji 4.

5. Jakie dziatania zaplanowata firma Philips w celu rozwigzania tego problemu

1.

Firma Philips wysle PILNE zawiadomienie dotyczace bezpieczeristwa kazdemu klientowi, ktérego
zgodnie z informacjami firmy Philips dotyczy ten problem.

W sklepie Apple App Store zostanie natychmiast udostepniona wersja 4.1.2 aplikacji mobilnej
Care Assist.

W celu uzyskania dalszych informacji lub pomocy w zwigzku z opisanym problemem prosimy o kontakt
z lokalnym przedstawicielem: Philips Polska sp. z o.0., Al. Jerozolimskie 195B, 02-222 Warszawa, Dziat

Serwisu

Niniejsze powiadomienie zostato przekazane wtasciwym instytucjom nadzorujgcym. Reakcje
niepozgdane lub problemy zwigzane z jakoscia wyrobu mozna zgtasza¢ poprzez formularz
https://www.philips.com/a-w/cfm-system.html lub do lokalnego przedstawiciela.
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Przepraszamy za wszelkie niedogodnosci zwigzane z powyzszym problemem.

Z powazaniem

T An

Hauke Schik

Head of Quality, Patient Monitoring
Philips Healthcare

Nr referencyjny Philips UFSN-2024-CC-HPM-003
Strona5z7



PHILIPS

PILNE zawiadomienie dotyczace bezpieczenstwa — Formularz

odpowiedzi

Dotyczy: problem z sygnalizacjg dzwonkdéw niestandardowych

Instrukcje: jak najszybciej (nie pdzniej niz w ciggu 30 dni od daty otrzymania) uzupetni¢ i odesta¢
niniejszy formularz do firmy Philips. Wypetnienie niniejszego formularza jest réwnoznaczne z
potwierdzeniem otrzymania PILNEGO zawiadomienia dotyczgcego bezpieczeristwa, zrozumienia
opisanego w nim problemu oraz dziatan, ktdre nalezy podjac.

Klient/odbiorca/placéwka:

Ulica:

Miejscowos$¢ / wojewddztwo / kod
pocztowy / kraj:

I:IZaznaczyé to pole, jesli zaktualizowano aplikacje mobilng Care Assist na urzadzeniu z
systemem operacyjnym iOS do wersji 4.1.2 lub wyzszej, co jest niezbedne do naprawienia btedu
W oprogramowaniu.

I:I Zaznaczy¢ to pole, jesli aplikacja mobilna Care Assist nie jest przez Panstwa obecnie
uzywana na zadnych urzadzeniach z systemem operacyjnym iOS

Dziatania podejmowane przez klienta:

Aplikacji mobilnej Care Assist nalezy uzywaé w_potaczeniu z innymi rozwigzaniami do
monitorowania, takimi jak monitor przytézkowy, monitor telemetryczny i monitor centralny,
ktdre nieprzerwanie zapewniajg wizualne i dzwiekowe powiadomienia o alarmach informujgce
klinicystéw o zmianach stanu pacjenta.

Aby wyeliminowaé¢ btgd oprogramowania dotyczacy sygnalizacji z uzyciem dzwonkéw
niestandardowych, klienci powinni zaktualizowa¢ aplikacje mobilng Care Assist na swoich
urzadzeniach z systemem operacyjnym iOS do wersji 4.1.2 lub wyizsze;j.

Klienci powinni wypetni¢ formularz odpowiedzi znajdujgcy sie na koricu PILNEGO zawiadomienia
o korekcie urzadzenia medycznego i odesta¢ go, aby potwierdzi¢ otrzymanie informacji
zawartych w niniejszym zawiadomieniu oraz zrozumienie dziatan, ktére nalezy wykonad.
Niniejsze zawiadomienie nalezy przekazac catemu personelowi klinicznemu, ktéry powinien sie
Z nim zapoznac.

Niniejsze PILNE zawiadomienie o korekcie urzgdzenia medycznego nalezy dotgczy¢ do
dokumentacji systemu Care Event oraz Systemu Informacyjnego Patient Information Center iX
(PIC iX) w wersji 4.
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Potwierdzamy, ze otrzymaliSmy dofagczone PILNE zawiadomienie dotyczace bezpieczenstwa i
zrozumieliSmy jego tres¢ oraz ze informacje w nim zawarte zostaty nalezycie udostepnione wszystkim
uzytkownikom aplikacji mobilnej Care Assist.

Imie i nazwisko osoby wypetniajacej niniejszy formularz:

Podpis:
Imie i nazwisko (drukowanymi
literami):

Stanowisko:

Numer telefonu:

Adres e-mail:

Data (DD / MMM / RRRR):

Wypetniony i podpisany formularz odpowiedzi nalezy odesta¢ do firmy Philips na adres e-mail:
serwis.medyczny@philips.com
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