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Komunikat dla klientéw dotyczacy bezpieczenstwa

syngo.plaza: mozliwe niespdojnosci w razie awarii oprogramowania systemowego

Szanowny kliencie!
Niniejsze pismo zawiera informacje o potencjalnym problemie wystepujacym podczas korzystania z systemu

syngo.plaza. W wypadku awarii oprogramowania systemowego obrazy mogg nie zosta¢ zapisane na dysku
twardym, a w bazie danych mogg pojawi¢ sie niespojnosci.

Na czym polega problem i kiedy wystepuje?

Jesli dojdzie do awarii oprogramowania systemowego, obrazy moga nie zostaé zapisane na dysku twardym.
Oprogramowanie syngo.plaza, zanim wysle potwierdzenie odebrania obrazéw do modalnosci, ktéra te obrazy
wystata, czeka az system operacyjny zasygnalizuje, ze plik jest dostepny w pamieci krétkoterminowej (STS —
Short Term Storage). Woéwczas do bazy danych dodawana jest nazwa pliku zawierajgcego obraz. Jednak wystanie
przez system operacyjny sygnatu ,zapisano w systemie plikéw Windows” nie zawsze oznacza, ze obrazy zostaty
fizycznie zapisane na dysku twardym. Sygnat ten wysytany jest juz wtedy, gdy obrazy sg dostepne w pamieci
podrecznej.

W razie awarii systemu (np. gdy pojawi sie ,niebieski ekran”, wystgpi przerwa w zasilaniu) moze doj$¢ do utraty
obrazdw, ktére nie zostaty przeniesione z pamigeci podrecznej na dysk twardy. W takiej sytuacji po ponownym
uruchomieniu systemu moze zosta¢ ponownie uzyta ta sama nazwa pliku. W rezultacie w bazie danych
oprogramowania syngo.plaza pojawig sie dwa odwotania do tego samego pliku obrazu w pamieci STS.
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1. W pierwszej odebranej serii wyswietlony zostanie jeden lub wigksza liczba niewtasciwych obrazow.
Identyfikatory pacjenta (imie i nazwisko, identyfikator pacjenta i data urodzenia) w tekscie obrazu beda
odzwierciedla¢ informacje wiasciwe dla tej serii.

A zatem niewtasciwie wyswietlane obrazy naleze¢ bedg do pacjenta drugiej serii, ale wyswietlane
identyfikatory przypisane beda do pacjenta pierwszej serii.

2. W odebranej nastepnie drugiej serii obrazy beda wyswietlane prawidtowo.

Dziatania ograniczajace ryzyko wystapienia teqgo problemu

Awarii oprogramowania systemowego nie da sie catkowicie wykluczy¢. Zdecydowanie zalecamy, aby administrator
IT, gdy tylko uzyska informacje o awarii, sprawdzit spojnos¢ danych pacjentéw odbieranych w momencie awarii.
Aby ryzyko utraty danych zwigzane z zapisywaniem plikbw pamieci podrecznej byto jak najmniejsze, systemy
uzywane do przechowywania danych powinny by¢ wyposazone w zasilacz bezprzerwowy UPS; rowniez kontroler
RAID powinien by¢ wyposazony w rezerwowe zasilanie akumulatorowe.

W jaki sposéb problem zostanie rozwigzany?

Firma Siemens przygotowuje aktualizacje oprogramowania dla wszystkich wersji, w ktérych wystepuje opisywany
problem. Udostepnienie tej aktualizacji, ktéra wyeliminuje problem, planowane jest na 2. kwartat 2015 r.

Dziekujemy za zrozumienie oraz prosimy o natychmiastowe przekazanie odpowiednich instrukcji dotyczgcych
bezpieczenstwa personelowi. Prosimy o umieszczenie niniejszego komunikatu w instrukcji obstugi. Ze wzgledu na
bezpieczenstwo prosimy o podjecie powyzszych dziatan zapobiegawczych oraz niezwtoczne poinformowanie
0s0b, ktérych ta sprawa dotyczy.

Jesli urzgdzenie, ktérego dotyczy informacja, zostato sprzedane i nie znajduje sie juz w Panstwa posiadaniu,
prosimy o przekazanie niniejszego komunikatu ostrzegawczego nowemu wtascicielowi urzgdzenia. Prosimy takze
przekaza¢ nam dane nowego wtasciciela urzgdzenia.

Przepraszamy za wszelkie niedogodnos$ci wynikajgce z tego problemu i z géry dziekujemy za zrozumienie.

Z powazaniem,
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