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10764561,
Numer modelu: 11007642, Id. dziatania AX073/20/S

11007641 korygujacego

Informacja dla klientéw dotyczaca bezpieczenstwa w sprawie dziatania
korygujacego

Temat: Problem z oprogramowaniem: ,uprawnienia ustug w systemie Windows”

Szanowni Panstwo!

W niniejszym pismie informujemy o dziataniu korygujacym, ktdre zostanie podjete w celu skuteczniejszego
zabezpieczenia Panistwa systemu pod wzgledem informatycznym.

Na czym polega problem i kiedy wystepuje?

Z powodu konfiguracji niektérych ,,uprawnien ustug w systemie Windows” na komputerze systemu Sensis Vibe
istnieje ryzyko ujawnienia wrazliwych informacji, zmanipulowania danych lub ataku typu ,,odmowa ustugi”
(DoS). Atak moze by¢ podjety z zewnatrz przy wykorzystaniu sieci IT szpitala i znanej nazwy uzytkownika w
systemie Windows systemu Sensis albo poprzez bezposredni fizyczny dostep do systemu.

Jaki jest wptyw na dziatanie systemu i jakie sg potencjalne zagrozenia?

W przypadku ataku cybernetycznego zmanipulowanie przez agresora wrazliwych danych dotyczacych zabiegu
moze spowodowacd podjecie nieprawidtowych decyzji diagnostycznych lub terapeutycznych.
Ataki typu ,,odmowa ustugi” (DoS) mogg spowodowacé niedostepnosé systemu.

W jaki sposdb wykryto problem i jaka jest jego podstawowa przyczyna?

Problem zostat wykryty podczas regularnego wewnetrznego poszukiwania luk w zabezpieczeniach IT.
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Jakie dziatania musi podja¢ uzytkownik, aby unikna¢ zagrozen zwigzanych z tym problemem?

Nie istnieje obejscie tego problemu. W kazdym przypadku nalezy zapewni¢ mozliwos$¢ kontynuowania leczenia
pacjenta w inny sposéb, jesli istnieje jakiekolwiek potencjalne zagrozenie dla pacjenta.

Jakie dziatania podejmuje producent w celu zminimalizowania ryzyka?

,Uprawnienia ustug w systemie Windows” zostang ograniczone do minimalnego niezbednego poziomu.

Jaka jest skutecznos¢ dziatania korygujacego?

Luka w zabezpieczeniach IT systemu zostanie zmniejszona.

W jaki sposdb dziatanie korygujace zostanie zrealizowane?

Nasz serwis skontaktuje sie z Paistwem w celu umdwienia sie na termin przeprowadzenia powyzszego dziatania
korygujacego.
Niniejsze pismo zostanie rozestane do klientéw, ktérych dotyczy ten problem, jako aktualizacja AX074/20/S.

Jakie jest ryzyko dla pacjentow, ktdrzy byli wczesniej badani lub leczeni przy uzyciu tego systemu?

Producent nie dostrzega ryzyka dla pacjentéw, ktdrzy byli wczesniej badani lub leczeni.

Prosimy dopilnowa¢, aby odpowiednie informacje dotyczace bezpieczenstwa przedstawione w niniejszym
komunikacie otrzymali w Panstwa organizacji wszyscy uzytkownicy produktow, ktérych one dotyczg, a takze
inne osoby, ktdre powinny te informacje otrzymac.

Dziekujemy za zrozumienie i wspdtprace oraz prosimy o natychmiastowe przekazanie odpowiednich instrukcji
dotyczacych bezpieczenstwa personelowi. Niniejszy komunikat nalezy zachowad w Paristwa aktach dotyczacych
produktu. Informacje nalezy przechowywac przynajmniej do czasu ukoniczenia dziatan korygujgcych.

Prosimy takze przekazaé te informacje na temat bezpieczeistwa wszelkim innym organizacjom, dla ktérych
podejmowane czynnosci moga byc istotne.

Jesli urzadzenie, ktérego dotyczy komunikat, zostato sprzedane i zmienit sie wtasciciel urzadzenia, wéwczas

niniejszy komunikat nalezy przekaza¢ nowemu wtascicielowi. Prosimy réwniez o przekazanie nam danych
nowego wiasciciela, o ile jest to mozliwe.

Wszelkie pytania dotyczace niniejszego komunikatu bezpieczenstwa prosimy kierowa¢ do lokalnego
przedstawiciela firmy Siemens Healthcare, pod numer 0800 120 133

Z powazaniem

Piotr Adamczewski, Kierownik ds. Serwisu
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