PHILIPS

PILNE zawiadomienie dotyczace bezpieczenstwa

System Informacyjny IntelliVue (PIC iX) oraz monitor pacjenta IntelliVue MX40
Problem z nawigzywaniem ponownego potaczenia miedzy monitorem pacjenta IntelliVue MX40 a
systemem informacyjnym PIC iX spowodowany uptynieciem czasu dzierzawy DHCP

24 maja 2023 r.

Niniejszy dokument zawiera wazne informacje dotyczace dalszego bezpiecznego
i wtasciwego uzytkowania sprzetu medycznego.

Nalezy przekazaé ponizsze informacje wszystkim cztonkom personelu, ktérzy powinni sie z nimi
zapoznad. Istotne jest zrozumienie implikacji wynikajgcych z niniejszego zawiadomienia.

Prosimy o dotaczenie niniejszego zawiadomienia do swojej dokumentacji.

Szanowni Panstwo!

Firma Philips otrzymata informacje o potencjalnym problemie ze zgodnoscig Systemu Informacyjnego
Philips IntelliVue (PIC iX) i monitora pacjenta IntelliVue MX40, ktéry moze mie¢ wptyw na dziatanie
sprzetu. Niniejsze PILNE informacje dotyczace bezpieczenstwa majg na celu poinformowanie:

1. Na czym polega problem i w jakich sytuacjach moze sie pojawic

W przypadku dtugiego czasu pracy monitora pacjenta MX40 pofgczonego z Systemem
Informacyjnym PIC iX dzierzawa DHCP (Dynamic Host Configuration Protocol, protokét dynamicznej
konfiguracji hosta) monitora pacjenta MX40 moze wygasngc¢. Jesli dzierzawa DHCP wygasnie, gdy
urzadzenie nie jest podfaczone do sieci, po ponownym nawigzaniu potgczenia z Systemem
Informacyjnym PIC iX przez monitor pacjenta MX40 zostanie mu przypisany nowy adres IP. Po
ponownym nawigzaniu potgczenia System Informacyjny PIC iX nie rozpozna nowego adresu IP,
przez co oczekiwana synchronizacja ustawien nie zostanie wykonana.

Z tego powodu jakiekolwiek zmiany ustawien w Systemie Informacyjnym PIC iX nie zostang
zastosowane w monitorze pacjenta MX40. Zamiast tego monitor pacjenta MX40 bedzie stosowa¢é
ustawienia zsynchronizowane poprzednio — przed zmiang adresu IP.

2. Zagrozenie/obrazenia zwigzane z opisywanym problemem

Wystgpienie zagrozenia dla zdrowia pacjenta w zwigzku z tg sytuacja jest mato prawdopodobne.
Ocena ta jest oparta na analizie danych historycznych zwigzanych z tym problemem, ktéry w
przesztosci nie spowodowat zagrozenia dla zdrowia pacjenta.
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Zidentyfikowane niebezpieczenstwo to potencjalne opdznienie leczenia w przypadku, gdy
uzytkownik nie zorientuje sie, ze ustawienia pacjenta nie zostaty skonfigurowane do dziatania z
nowym adresem IP.

3. Jakich produktéw dotyczy ten problem i jak je zidentyfikowa¢

Problem tkwi w oprogramowaniu urzadzenia Systemu Informacyjnego PIC iX, aczkolwiek jego
objawy pojawiajg sie tylko wtedy, gdy System Informacyjny PIC iX jest potgczony z monitorami
pacjenta MX40. W zwigzku z tym ponizej zawarto informacje i dane umozliwiajgce identyfikacje
zaréwno Systemu Informacyjnego PIC iX, jak i monitoréw pacjenta MX40.

PICiX
Wyrdéb jest przeznaczony do otrzymywania, gromadzenia, przetwarzania, wyswietlania i wysyfania
krzywych parametréw zyciowych, parametréow, alarméw oraz zdarzen wielu pacjentow.

Kod produktu Opis produktu Wersja
oprogramowania
866389 Patient Information Center iX 4.0.1
866390 Patient Information Center iX Expand 4.0.1

Aby sprawdzi¢ wersje oprogramowania danego systemu, nalezy wykonaé nastepujgce czynnosci:

Otworzy¢ ekran Product Support (Wsparcie dla produktu), klikajgc ikone Phillips w aplikacji.
Numer seryjny i numer wersji oprogramowania Systemu Informacyjnego PIC iX znajdujg sie przy
polach Serial Number (Numer seryjny) oraz Software Version (Wersja oprogramowania) w sekcji
Product Information (Informacje o produkcie) na ekranie Product Support (Wsparcie dla
produktu). Patrz ilustracja 1 ponizej.

llustracja 1 — sprawdzanie wersji oprogramowania

IntelliVue MX40:

Monitor pacjenta IntelliVue MX40 to przeno$ny monitor pacjenta z kolorowym ekranem
dotykowym o przekatnej 2,8 cala. Monitor pacjenta IntelliVue MX40 stuzy do monitorowania
parametréw zyciowych pacjentéow przez wykwalifikowany personel medyczny. Wyréb ten jest
przeznaczony do monitorowania, rejestrowania i wyzwalania alarméw dla wielu parametréw
zyciowych dorostych i dzieci w srodowisku szpitalnym oraz podczas transportu wewnatrz szpitali.
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Kod produktu Opis produktu
865350 MX40 1.4 GHz Smart Hopping
865351 MX40 2.4 GHz Smart Hopping
865352 IntelliVue MX40 802.11a/b/g/h
867146 MX40 2.4 GHz Smart Hopping

Identyfikacje monitora pacjenta MX40 umozliwia kod produktu znajdujacy sie na etykiecie z tytu
monitora pacjenta MX40. Kod produktu jest oznaczony jako ,,REF”.

llustracja 2 — monitor pacjenta MX40 i jego tylna etykieta

4. Jakie dziatania powinien podjgé klient/uzytkownik w celu wyeliminowania zagrozenia dla
pacjentow lub uzytkownikéw

Niniejsze Zawiadomienie nalezy przekazac catemu personelowi klinicznemu, ktéry powinien sie z nim
zapoznad. Niniejsze PILNE zawiadomienie dotyczace bezpieczeristwa nalezy dotgczy¢ do instrukcji
obstugi Systemu Informacyjnego PIC iX.

Dodatkowe dziatania zalezne od standardowego przebiegu pracy:

1. Przebieg pracy A: monitor pacjenta MX40 jest reqularnie usuwany z sektora

Jesli monitor pacjenta MX40 jest regularnie usuwany z sektora po wypisaniu pacjenta, nie
trzeba wykonywac zadnych dodatkowych czynnosci.

2. Przebieq pracy B: monitor pacjenta MX40 nie jest reqularnie usuwany z sektora

Opcja 1: zmiana ustawien domysinych, aby opréznianie sektora odbywato sie automatycznie

System Informacyjny PIC iX mozna skonfigurowadé, aby oprdznianie sektora odbywato sie
rutynowo, wykonujgc ponizsze czynnosci:

a. Zachowanie to mozna ustawic jako domysine, zaznaczajgc wyrdznione na ponizszej
ilustracji opcje ,,Clear Sector” (Czysc¢ sektor) oraz ,,Clear unlocked Telemetry Devices
from bed” (Usun wszystkie urzgdzenia telemetryczne z tézka) w sekcji ,,Configuration,
Patient Management/Workflow” (Konfiguracja, zarzadzanie pacjentem / przebieg

pracy).

llustracja 3 — domyslne ustawienia oprozniania sektora
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CIClear Sector
IClear sector by default on discharge or transfer
EdDischarge
£4Print Report
M Twelve Lead Export Reminder
{(JClear all unlocked caregiver assignments from the bed
{JPut all equipment in infinite Standby
[JClear unlocked Telemetry Devices from bed
[IClear unlocked X2/X3 Monitors from bed
[JCiear unlocked Bedside Monitors from bed
(JClear unlocked IntelliBridge LAN Devices from bed

Opcja 2: reczne usuwanie monitora pacjenta MX40 z sektora

Monitor pacjenta MX40 mozna usungc z sektora recznie, wykonujgc nastepujgce czynnosci:

a. Znalez¢ sektor do opréznienia w Systemie Informacyjnym PIC iX. Jesli uzywane sektory
nie sg regularnie oprdzniane, konieczne moze by¢ powtdrne wykonanie tych czynnosci
dla kazdego z nich.

b. Nacisngc¢ przycisk ,Manage Patient” (Zarzadzaj pacjentem). Zostanie otwarte okno
,Manage Patient” (Zarzadzaj pacjentem).

c. Nacisng¢ przycisk ,,Clear Sector” (Oprdznij sektor). Zostanie otwarte okno wypisu.

Zaznaczy¢ pole wyboru obok opcji ,,Clear Sector” (Oprdznij sektor), jak pokazano na znajdujgcej sie
ponizej ilustracji 4.

llustracja 4 — oprdznianie sektora

Discharge

Warning:

This action will discharge the patient in BED9. Data will not be saved because the patient is not admitted.

Clear Sector (Stops central surveillance for BED9)

Please check the settings, equipment and caregiver assignments for all admissions.

‘Hl Cancel

III

d. Nacisniecie przycisku ,Cancel” (Anuluj) nie zmienia przypisania sektora. Zakonczyc
proces, naciskajac przycisk , Discharge” (Wypis).

3. Przebieg pracy C: opcja oprdzniania sektora jest niedostepna

W przypadku niektérych konfiguracji funkcja oprdzniania sektora nie jest dostepna. Aby uzyskaé
informacje na temat dalszego postepowania, nalezy skontaktowad sie z lokalnym biurem obstugi
klienta.

5. Dziatania zaplanowane przez firme Philips Hospital Patient Monitoring w celu rozwiazania tego
problemu
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Przedstawiciel firmy Philips skontaktuje sie z Painstwem w celu zaplanowania aktualizacji
oprogramowania Panistwa urzadzenia. Aktualizacje naprawiajgca usterke oprogramowania w
Systemie Informacyjnym PIC iX w celu rozwigzania problemu zainstaluje inzynier serwisu lub
autoryzowany przedstawiciel serwisu.

W celu uzyskania dalszych informacji lub pomocy w zwigzku z opisanym problemem prosimy o kontakt
z lokalnym przedstawicielem firmy Philips Philips Polska sp. z 0.0., Al.Jerozolimskie 195B, 02-222
Warszawa, serwis.medyczny@philips.com

Przepraszamy za wszelkie niedogodnosci zwigzane z powyzszym problemem.

Z powazaniem

Hauke Schik
Head of Quality, Enterprise Hospital Monitoring
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