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Informacje dotyczace bezpieczenstwa

MobileDiagnost wDR
Wygasniecie certyfikatu oprogramowania

30 maja 2023 r.
Szanowni Panstwo!

Niniejszym informujemy o rozpoczeciu przez firm Philips akcji naprawczej w zwigzku z problemem
stwierdzonym w niektérych modelach systeméw MobileDiagnost wDR, ktére dziatajg w oparciu o
system operacyjny Windows 10.

Nalezy bezwzglednie dopilnowa¢, aby wszyscy klienci posiadajgcy produkty, o ktérych mowa w
niniejszym dokumencie, otrzymali zatgczone informacje dotyczgce bezpieczenstwa, ktore opisuja:
e Na czym polega problem i w jakich sytuacjach moze sie pojawié
e Jakie dziatania powinien podjg¢ klient/uzytkownik w celu wyeliminowania zagrozenia dla
pacjentow / uzytkownikow / oséb znajdujgcych sie w poblizu
e Jakie dziatania zaplanowata firma Philips w celu rozwigzania tego problemu

W celu potwierdzenia otrzymania informacji dotyczacych bezpieczenstwa oraz nalezytego przekazania
komunikatéw w nich zawartych wszystkim uzytkownikom obstugujacych wadliwy produkt zwracamy
sie z prosbg o zwrot formularza odpowiedzi.

Do niniejszego zawiadomienia dotgczamy liste wadliwych produktéw, ktére zostaty zakupione od firmy
Philips przez Panstwa placéwke. Jako dystrybutor wadliwych produktéw zwracamy sie z prosba o
podjecie nastepujgcych dziatan:

o W dofaczonym formularzu odpowiedzi nalezy wpisa¢ dane kontaktowe.

o Zataczone informacje dotyczace bezpieczenstwa wraz z Formularzem odpowiedzi nalezy jak
najszybciej, jednak nie pdzniej niz w ciggu 30 dni, wysta¢ wszystkim klientom, ktérym sprzedali
Panstwo jakikolwiek z wymienionych produktow.

o Nalezy podjac starania, aby uzyskaé od klientéw Formularz odpowiedzi, wysytajac im trzy
przypomnienia i informujac firme Philips o otrzymanych odpowiedziach.

o Nalezy niezwtocznie, nie pdzniej niz w ustalonych ramach czasowych, wdrozy¢ rozwigzanie
problemu opracowane przez firme Philips oraz potwierdzi¢ firmie Philips jego wdrozenie we
wszystkich wadliwych systemach. W przypadku braku wdrozenia rozwigzania nalezy
poinformowac firme Philips o przyczynie takiego stanu rzeczy.

o Firma Philips skontaktuje sie z Paristwem w celu uzyskania dokumentacji niezbednej do
przygotowania raportu z akcji naprawczej przeznaczonego dla organizacji nadzorujgce;j.

W razie jakichkolwiek pytan ze strony organizacji nadzorujacej nalezy skontaktowac sie z firmg
Philips.

Pragniemy zapewnié, ze wysoki poziom bezpieczerstwa oraz jakosci jest dla nas kwestig najwyzszej
wagi. W celu uzyskania dalszych informacji lub pomocy w zwigzku z opisanym problemem prosimy o
kontakt ze swoim przedstawicielem firmy Philips.

Z powazaniem

Karmen Gruenert
Head of Diagnostic X-Ray (DXR) Quality
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Niniejszy dokument zawiera wazne informacje dotyczace dalszego bezpiecznego
i wiasciwego uzytkowania sprzetu medycznego.

Nalezy przekazaé ponizsze informacje wszystkim cztonkom personelu, ktérzy powinni sie z nimi
zapoznac. Istotne jest zrozumienie implikacji wynikajgcych z niniejszego zawiadomienia.

Prosimy o dotaczenie niniejszego zawiadomienia do swojej dokumentacji.

Szanowni Panstwo!

Firma Philips wykryta problem z logowaniem do oprogramowania wystepujgcy w niektdrych modelach
systemow MobileDiagnost wDR, ktére dziatajg w oparciu o system operacyjny Windows 10. Niniejsze
informacje dotyczace bezpieczerstwa majg na celu poinformowanie:

1. Na czym polega problem i w jakich sytuacjach moze sie pojawi¢

Firma Philips otrzymata informacje o problemie zwigzanym z logowaniem do oprogramowania,
a wystepujacym w niektorych modelach systeméw MobileDiagnost wDR, ktdre dziatajg w
oparciu o system operacyjny Windows 10. Problem ten uniemozliwia korzystanie z systemu.
Problem ten wystepuje, poniewaz certyfikat zabezpieczajacy logowanie uzytkownika do
systemu Eleva wygast 15 maja 2023 r. Z tego powodu po wylogowaniu sie z systemu lub jego
ponownym uruchomieniu zalogowanie sie nie bedzie mozliwe.

2. Zagrozenie/obrazenia zwigzane z opisywanym problemem

Zapewniamy, ze w zwigzku z tym problemem nie zostaty naruszone zadne zabezpieczenia.
Problem ten nie ma wptywu na poswiadczenia zabezpieczen w systemie ani na poufnos¢
danych zapisanych w systemie.

Wylogowanie sie z systemu lub jego ponowne uruchomienie sprawi, ze z systemu nie bedzie
mozna korzystaé, co moze potencjalnie opdzni¢ postawienie rozpoznania.
3. Jakich produktow dotyczy ten problem i jak je zidentyfikowac

Tabela 1 zawiera liste nazw modeli, numeréw modeli (REF) oraz wersje oprogramowania
systeméw, ktérych dotyczy opisywany problem. Nazwa modelu i numer modelu (REF) znajduja
sie na etykiecie systemu w miejscach wskazanych na ilustracji 1.

Tabela 1. Systemy, ktérych dotyczy problem

Nazwa modelu Numer modelu (REF) Wersja oprogramowania
712007 2.2.0,2.2.1,2.2.2,2.2.3
712006 2.2.0,2.2.1,2.2.2,2.2.3
I 2.1 z uaktualnieniem do systemu
MobileDiagnost wDR 712004 Windows 10
2.1 z uaktualnieniem do systemu
712002 Windows 10
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llustracja 1. Przyktadowa etykieta systemu
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Przeznaczenie:
System MobileDiagnost wDR moze by¢ uzywany do wykonywania wszystkich rutynowych
badan radiograficznych oraz zastosowan specjalistycznych, np. w intensywnej terapii, chirurgii
urazowej, na sali operacyjnej oraz podczas leczenia pacjentéw pediatrycznych. Standardowe
procedury radiograficzne obejmujg m.in.:
e Badania RTG ukfadu szkieletowego, w tym czaszki, klatki piersiowej, kregostupa,
miednicy, konczyn gérnych, koriczyn dolnych itd.
e Badania RTG ptuc
e Badania RTG tkanek miekkich, np. jamy brzusznej
Uzytkownik moze skorzystac z ponizszych metod ekspozycji.
o Technika ekspozycji swobodnej z wykorzystaniem dwéch bezprzewodowych
przenosnych detektoréw o réznych rozmiarach.
e Technika ekspozycji swobodnej z wykorzystaniem kaset z filmem i/lub systeméw
radiografii komputerowej (CR).

4. Jakie dziatania powinien podja¢ klient/uzytkownik w celu wyeliminowania zagrozenia dla
pacjentow lub uzytkownikéw

A. Aby z systemu nadal mozna byto korzystaé, nie nalezy go ponownie uruchamiac ani sie z
niego wylogowywac, dopdki firma Philips nie zainstaluje poprawki oprogramowania.

B. Niniejsze zawiadomienie nalezy przekazac wszystkim uzytkownikom urzgdzenia w celu
poinformowania ich o wystepujgcym w nim problemie.

C. Jak najszybciej po otrzymaniu (nie pdzniej niz w ciggu 30 dni od daty otrzymania) uzupetnic¢
i odesta¢ dotgczony Formularz odpowiedzi do firmy Philips. Wypetnienie niniejszego
formularza jest rGwnoznaczne z potwierdzeniem otrzymania informacji dotyczacych
bezpieczenstwa, zrozumienia opisane] usterki oraz dziatan, ktore nalezy wykonaé.

5. Jakie dziatania zaplanowata firma Philips w celu rozwigzania tego problemu

Przedstawiciel firmy Philips skontaktuje sie z Paristwem, aby zaplanowac wizyte inzyniera
serwisu firmy Philips w celu wdrozenia rozwigzania majgcego na celu rozwigzanie problemu z
oprogramowaniem (akcja naprawcza FCO71200226 w Australii i Nowej Zelandii oraz
FC0O71200228 we wszystkich innych krajach, w ktérych wystgpit opisywany problem).
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Pragniemy zapewnié, ze wysoki poziom bezpieczenstwa oraz jakosci jest dla nas kwestig najwyzszej
wagi. W celu uzyskania dalszych informacji lub pomocy w zwigzku z niniejszym problemem prosimy o
kontakt z lokalnym przedstawicielem firmy Philips, Philips Polska sp. z 0.0., Al. Jerozolimskie 195B, 02-
222 Warszawa, Dziat Serwisu, serwis.medyczny@ philips.com.

Niniejsze powiadomienie zostato przekazane wtasciwym instytucjom nadzorujgcym.

Z powazaniem

Karmen Gruenert
Head of Diagnostic X-Ray (DXR) Quality
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Informacje dotyczace bezpieczenstwa — formularz odpowiedzi

Dotyczy: system MobileDiagnost wDR — wygasniecie certyfikatu oprogramowania (FCO71200226,
FCO71200228)

Instrukcje: jak najszybciej (nie pdzniej niz w ciggu 30 dni od daty otrzymania) nalezy uzupetnic i
odestac niniejszy formularz do firmy Philips. Wypetnienie niniejszego formularza jest réwnoznaczne z
potwierdzeniem otrzymania informacji dotyczacych bezpieczenstwa, zrozumienia opisanej usterki oraz
dziatan, ktére nalezy wykonad.

Klient/odbiorca/placéwka:

Ulica:

Miejscowos$é / wojewddztwo / kod pocztowy / kraj:

Dziatania podejmowane przez klienta:
e Aby z systemu nadal mozna byto korzysta¢, nie nalezy go ponownie uruchamiac ani sie z niego
wylogowywac, dopdki firma Philips nie zainstaluje poprawki oprogramowania.

e Niniejsze zawiadomienie nalezy przekazac wszystkim uzytkownikom urzgdzenia w celu
poinformowania ich o wystepujgcym w nim problemie.

e Jak najszybciej po otrzymaniu (nie pdzniej niz w ciggu 30 dni od daty otrzymania) uzupetnic i
odesta¢ dotgczony Formularz odpowiedzi do firmy Philips.

Potwierdzamy, ze otrzymaliSmy dotgczone informacje dotyczgce bezpieczenstwa i zrozumieliSmy ich
tres¢, oraz ze informacje zawarte w tym dokumencie zostaty nalezycie przekazane wszystkim
uzytkownikom systemu MobileDiagnost wDR.

Imie i nazwisko osoby wypetniajacej niniejszy formularz:

Podpis:

Imie i nazwisko (drukowanymi literami):

Stanowisko:

Numer telefonu:

Adres e-mail:

Data
(DD/MM/RRRR):

Nalezy wypetnic i odestac¢ formularz odpowiedzi do firmy Philips na nastepujgcy adres e-mail:
serwis.medyczny@philips.com.
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