Ortho Clinical Diagnostics

Warszawa, 7 lipca 2015

PILNA NOTATKA BEZPIECZENSTWA
dotyczaca nieprawidtowosci oprogramowania podczas instalacji
ptytki ADD w systemach VITROS® 5,1 FS
z oprogramowaniem w wersjach od 2.2.1 do 2.8

Szanowni Panstwo,
niniejsze powiadomienie jest czescig dziatarh naprawczych dotyczgcych nastepujgcych produktéw:

Unikalny Numer
P kt VITROS® K k
rodukt 0s od produktu Identyfikacyjny Wyrobu
System biochemiczny 6801375 10758750001132
VITROS® 5,1 FS 6801890 10758750001644

Celem niniejszej notatki jest powiadomienie o nieprawidtowosci oprogramowania, ktdra moze wystgpi¢ podczas
instalacji ptytki z danymi oznaczen (ADD) w wersjach od 2.2.1 do 2.8.
Prosze zauwazy¢, ze opisywana nieprawidtowos¢ nie jest powodowana przez ptytke ADD.

Podsumowanie informacji o nieprawidtowosci
Firma Ortho-Clinical Diagnostics, Inc. (OCD) otrzymata dwa zgtoszenia od klientéw, ktérzy mieli problem podczas
instalacji ptytki ADD. Odnotowano dwa nastepujgce scenariusze wydarzen, ktére doprowadzity do opisywanej
nieprawidtowosci:
1. Podczas instalacji ptytki ADD obstugujacej nowy zestaw odczynnikéw VITROS® HbAlc, system VITROS® 5,1
FS wyswietlit dwa kody bteddéw: UA7-239 oraz SYD-024. Nasze dochodzenie wykazato, ze kody btedéw
zostaty wyswietlone, poniewaz badanie z uzyciem nowego zestawu VITROS® ma identyczng nazwe
skrocong jak jedno z oznaczen zdefiniowanych przez uzytkownika (ang. User Defined Assay), obecnie
wykonywanych w systemie uzytkownika VITROS® 5,1 FS. W rezultacie etykieta oznaczenia zdefiniowanego
przez uzytkownika zostata usunieta z oprogramowania systemu.
2. Podczas instalacji ptytki ADD przez uzytkownika system VITROS® 5,1 FS ulegt zawieszeniu i konieczny byt
jego restart; po ponownym uruchomieniu wyswietlony zostat kod btedu UZ0-047.
W obu opisanych scenariuszach w wyniku btedu podczas wgrywania oprogramowania WSZYSTKIE ustawienia
po wczytaniu ADD zostaty zmienione na domysine — zadne parametry konfigurowane przez uzytkownika nie
zostaty zachowane, a uzytkownik nie zostat ostrzezony przez system o dokonanych zmianach. Szczegétowe
informacje znajdujg sie na stronie trzeciej powiadomienia.

Wptyw na wyniki pacjentéw

W przypadku wystgpienia opisywanej nieprawidfowosci system VITROS® 5,1 FS moze wykonywa¢ badania
korzystajgc z domyslnie ustawionych jednostek wczytanych z ADD zamiast postugiwac sie parametrami
zmodyfikowanymi przez uzytkownika (np. jednostki SI zamiast konwencjonalnych).

UWAGA: Gdy wyswietlony zostaje kod SYD-024 jego opis wskazuje na przywrécenie danych, nie mniej jednak w
opisywanych powyzej scenariuszach parametry zmodyfikowane przez uzytkownika nie zostaty zachowane.

Istotne jest, ze wyniki liczbowe badan beda prawidtowe dla biezacych jednostek raportowanych przez Paristwa
system VITROS®. Jednostki, w ktérych wydawany jest wynik mogga jednak nie byé zgodne z oczekiwanymi ze
wzgledu na modyfikacje uzytkownika.

W sytuacji, gdy wszystkie jednostki, w ktérych wydawany jest wynik s3 poprawne, opisywana nieprawidtowos¢ nie
dotyczy Panstwa laboratorium. Jezeli jednostki wszystkich oznaczen zostaty zmienione na konwencjonalne
(domyslne), jest duze prawdopodobieristwo, ze opisywana nieprawidtowo$¢ miata miejsce. Wowczas nalezy
przeanalizowa¢ wszystkie wyniki pod katem oczekiwanych jednostek z LS| wydane od czasu ostatniej instalacji
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ptytki ADD. Jezeli zostang zauwazone rozbieznosci, nalezy skonsultowac sie z kierownikiem laboratorium w celu
ustalenia dalszych dziatan.

Wymagane dziatania

e Przed instalacjg ADD obstugujacg nowe badanie: nalezy upewnic sie, ze nowe badanie ma inng nazwe niz
jakiekolwiek oznaczenie zdefiniowane przez uzytkownika (UDA) obecnie zaprogramowane w systemie. Jesli
nazwa jest zdublowana, nalezy:

1. Zmieni¢ nazwe badania zdefiniowanego przez uzytkownika (UDA) w taki sposéb, by rdznita sie od
skréconych nazw testow VITROS®
2. Zainstalowac dyskietke ADD

e Do momentu instalacji nowej wersji oprogramowania w sytuacji, gdy wyswietlony zostanie kod UA7-239
lub system ulegnie zawieszeniu podczas instalacji ADD, a system jest skonfigurowany w taki sposdb, by
wydawac wyniki w jednostkach innych niz domysine na ADD:

» Gdy system ulegnie zawieszeniu, nalezy uruchomi¢ go ponownie

> Nalezy zweryfikowa¢ jednostki, w ktorych wydawane sg wyniki wszystkich badan w systemie

> W przypadku stwierdzenia rozbieznosci w jednostkach lub w sytuacji, gdy system uzywa innych
parametréw zmodyfikowanych przez uzytkownika nalezy zweryfikowac poprawnos¢ wszystkich
zmodyfikowanych parametréw. Jesli ktérykolwiek z parametréw ulegt zmianie, nalezy:

1. Zainstalowac pliki z kopig zapasowa konfiguracji, by przywréci¢ parametry zmodyfikowane
przez uzytkownika LUB wprowadzié¢ ponownie parametry zmodyfikowane przez uzytkownika
i/lub parametry UDA

2. Jesli to konieczne, zmieni¢ nazwe badania UDA jak opisano powyzej

3. Ponownie zainstalowac dyskietke ADD

4. Skalibrowac jedynie te badania UDA, ktorych nazwa ulegta zmianie — przez manualne
wprowadzenie parametréw kalibracji bgdz ponowng kalibracje

e Umieéci¢ niniejsze powiadomienie w poblizu systeméw VITROS 5,1 FS lub przechowywaé razem z
dokumentacjg uzytkownika

e Uzupetni¢i odesta¢ formularz potwierdzenia nie pézniej niz do 10 lipca 2015.

Czestotliwos$¢ wystepowania
Analiza danych z e—Connectivity® pozwolita oszacowa¢ prawdopodobiedstwo wystgpienia opisywanej
nieprawidtowosci na okoto 0.002% wszystkich systemoéw VITROS® 5,1 FS (2 na 82750 instalacji ptytki ADD).

Rozwigzanie problemu

Firma OCD ustalita, ze przyczyng opisywanej nieprawidtowosci jest btgd w kodzie oprogramowania. Obecnie
trwajg prace nad rozwigzaniem tego problemu — zostanie ono zawarte w kolejnej wersji oprogramowania.
Powiadomimy Parnstwa o jej dostepnosci.

Informacje kontaktowe

Przepraszamy za wszelkie niedogodnosci, zwigzane z niniejszym powiadomieniem. W sekcji ,Pytania i
odpowiedzi” uprzedziliSmy niektdre z pytan, ktére mogg sie Paristwu nasungc.

W przypadku jakichkolwiek watpliwosci prosimy o kontakt z Bezposrednig Linig Serwisowg pod numerem 0 800
3311358 lub 22 237 81 00.

Z powazaniem,
i
« ?\b\_p]

Katarzyna Malesa

Specjalista ds. Wsparcia Produktu
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Pytania i odpowiedzi

1. Jaka sekwencja wydarzen moze doprowadzi¢ do opisywanej nieprawidtowosci?

Scenariusz 1:

Dziatania: Podczas instalacji ptytki ADD obstugujgcej nowy odczynnik VITROS® Chemistry Products HbAlc
Reagent Kit, system VITROS® 5,1 FS wyswietlit nastepujace kody bteddéw:
» UA7-239 (nazwa badania zdefiniowanego przez uzytkownika lub rozciericzalnika musi zostac
zmieniona)

» SYD-024 (niepowodzenie aktualizacji bazy danych; przywrécono poprzednie dane oznaczen)

Konsekwencje: Kody btedéw zostaty wyswietlone, poniewaz nazwa badania wykorzystujgcego nowy
odczynnik VITROS HbA1c (Hb, Alc) zawiera sktadowe nazwy badania zdefiniowanego przez uzytkownika (Hb)
bedacego obecnie w uzyciu w systemie VITROS®.

W konsekwencji ustawienia jednostek wszystkich badarn VITROS® MicroSlide i MicroTip zostaty zmienione na
domysine, a parametry zmodyfikowane przez uzytkownika nie zostaty zachowane. Wyniki badania byty
poprawne, ale wydane w mg/L, podczas gdy te same wyniki pobrane przez LSI wyswietlono w mg/dL.
Ponadto wszystkie badania zdefiniowane przez uzytkownika (UDA) zostaty usuniete przez system.

Scenariusz 2:
Dziatania: Podczas instalacji ADD system VITROS® 5,1 FS ulegt zawieszeniu (“zamrozony” ekran) i wymagat
ponownego uruchomienia. Wyswietlony zostat kod btedu:

» UZ0-047 (wystagpit btad pliku RDS)

Konsekwencje: Format jednostek zgtaszanych dla CRP zostat zmieniony z ustawier zmodyfikowanych przez
uzytkownika (mg/dL) na domysiny (mg/L).

2. Jaki wptyw na méj system ma opisywany problem?

W sytuacji, gdy Panstwa system nie korzysta z parametréw zmodyfikowanych przez uzytkownika, opisywana
nieprawidtowosé¢ nie bedzie miata na niego wptywu. Jesli niektére z parametrow zostaty zmodyfikowane,
mogg im zostaé przywrécone wartosci domysine. Poniewaz opisywany problem jest zwigzany z
oprogramowaniem VITROS, nie ma wptywu na System Automatyzacji Laboratorium enGen™.

3. Czym s3 parametry konfigurowane (modyfikowane) przez uzytkownika?

Opis parametrow konfigurowanych przez uzytkownika znajduje sie w sekcji ,,Opcje i konfiguracja” Skréconej
Instrukcji Obstugi systemu VITROS® 5,1 FS.

4. Czy procedury kontroli jakosci sg w stanie wykry¢ zmiane jednostek zgtaszanych?

Jesli do procedur kontroli jakosci uzywany jest Laboratoryjny System Informatyczny (LSI) wyniki dla materiatu
kontrolnego powinny by¢ oznakowane jako poza zakresem kontroli jakosci ze wzgledu na rdznice jednostek, w
jakich wydawany jest wynik.

UWAGA: W sytuacji, gdy laboratorium korzysta z programu kontroli jakosci w systemie VITROS®, zmiana
jednostek moze zosta¢ nie zauwazona ze wzgledu na poprawng zmiane wyniku liczcbowego wraz ze zmiang
jednostek.

5. Jak ustali¢, ze opisywany problem wystgpit w naszym systemie VITROS®?

Jezeli wszystkie jednostki zgtaszane z Panstwa systemie VITROS® 5,1 FS sg poprawne, oznacza to, ze problem
nie wystapit.
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Jesli ustawienia jednostek dla wszystkich badan zostaty zmienione na domysine, oznacza to, ze opisywana
nieprawidtowos¢ moze dotyczy¢ Panstwa systemu. Nalezy przeanalizowaé wszystkie wyniki wydane
od momentu ostatniej instalacji ADD. W przypadku zauwazenia jakichkolwiek rozbieznosci nalezy je
przedyskutowac z kierownikiem laboratorium i ustali¢ dalszy plan dziatania.

Na przyktad, system VITROS® jest skonfigurowany w taki sposdb, by wyswietla¢ wyniki C3 w jednostkach
domysinych (mg/dL). Jesli opisywany problem wystgpit, system wygenerowat wynik 55 mg/dL. LSI jest
skonfigurowany tak, by podawac¢ wyniki w jednostkach alternatywnych (mg/L) oraz by akceptowaé wartosci
liczhowe wynikéw, a nie jednostki. Wobec tego wynik przestany do LSI bedzie rowny 55 mg/L (zamiast
oczekiwanego 550 mg/L).

6. Jak postepowac w przypadku, gdy skrocona nazwa badania VITROS® w moim systemie jest taka sama jak
nazwa jednego z badan zdefiniowanych przez uzytkownika?

Jesli korzystacie Panstwo z badan zdefiniowanych przez uzytkownika (UDA), prosimy o sprawdzenie, czy ich
nazwy nie pokrywajg sie z nazwami badan VITROS®. Jesli skrocona nazwa badania UDA jest taka sama jak

nazwa innego z badan VITROS®, nalezy jg zmieni¢. Prosze postepowac zgodnie z instrukcja w sekcji
,Wymagane dziatania”.

7. Kiedy opisywany problem zostanie rozwigzany?

Obecnie trwajg prace nad rozwigzaniem problemu - zostanie ono zawarte w kolejnej wers;ji
oprogramowania. Powiadomimy Panstwa o jej dostepnosci.
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Formularz potwierdzenia — wymagana odpowiedz

PILNA NOTATKA
BEZPIECZENSTWA

dotyczaca nieprawidtowosci oprogramowania podczas instalacji ptytki ADD w systemach VITROS®
5,1 FS z oprogramowaniem w wersjach od 2.2.1 do 2.8

Ortho Clinical Diagnostics

Prosimy o odestanie wypetnionego formularza faksem lub

mailem (skan w formacie pdf) najpdzZniej do 10 lipca 2015

Osoba Agata

kontaktowa: Prdchnicka Adres e-mail: aprochni@ITS.JNJ.com Fax 222378230

Prosimy 0 Otrzymatam(-tem) Pilng Notatke Bezpieczenstwa (Nr ref. CL2015-138_EU) dotyczacej nieprawidtowosci w
- . oprogramowaniu, ktéra moze wystapic¢ podczas instalacji ptytki z danymi oznaczen (ADD) w wersjach od 2.2.1 do

pOtWIerdzenle 2.8. Zrozumiatam(-tem), ze nalezy postepowac zgodnie z instrukcjami zawartymi w powiadomieniu.

Prosze zaznaczyq, jesli dotyczy:

[ Nasze laboratorium nie korzysta z opcji oznaczen definiowanych przez uzytkownika (UDA) w systemie VITROS®
5,1FS.

Ztozenie podpisu stanowi potwierdzenie otrzymania i zapoznania sie z trescig niniejszego pisma.

Imie i nazwisko: Podpis:
Wymagany, gdy potwierdzenie
Nr tel.: Data: przesytane jest skanem lub faxem

Uwagi:

Nazwisko i adres:

Prosimy o weryfikacje nazwiska i adresu email.

Prosimy o potwierdzenie danych adresowych, jezeli ulegty one zmianie:

Instytucja/
Osoba kontaktowa:
Adres:
Miasto: Wojewddztwo: Kod pocztowy:
Nr tel.: Fax:
e-mail:

ID komunikatu: 2015-138 Stronalz1
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