Medtronic

Notatka bezpieczenstwa

Sie¢ dystrybucji oprogramowania i powigzane programatory
Aktualizacja oprogramowania

Nazwa produktu Numer modelu
Programator CareLink™ 2090 2090; Wszystkie numery seryjne
Programator CareLink Encore™ 29901 29901; Wszystkie numery seryjne
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Nr ref. firmy Medtronic: FA844 Faza Il

Szanowni Panstwo

Medtronic pragnie niniejszym poinformowaé¢ o dwéch ulepszeniach w zakresie cyberbezpieczenstwa
oprogramowania dla programatoréw wskazanych powyzej.

Sie¢ dystrybucji oprogramowania (SDN): Aktualizacja komunikatu z pazdziernika 2018 r.

Pierwsze ulepszenie dotyczy Sieci dystrybucji oprogramowania firmy Medtronic (SDN). SDN to
ogolnoswiatowa sie¢ pozwalajgca na pobieranie nowego Iub zaktualiziwonaego oprogramowania dia
programatoréw CareLink 2090 i CareLink Encore 29901 przez Internet. Wdn. 11 pazdziernika 2018 r., we
wspdlpracy z doradcza jednostka zewnetrzng, firma Medtronic opublikowata Biuletyn Bezpieczeristwa
i tymczasowo wylgczyla dostep z zewnatrz do SDN (wigcej informacji na ten temat znalez¢ mozna na stronie:
http://www.medtronic.com/security). Luki w zabezpieczeniach opisane w Biuletynie Bezpieczeristwa zostaty
wyeliminowane; dalsze dziatania nie s wymagane. Programatory moga teraz zosta¢ podtgczone do Internetu
i zaktualizowane za posrednictwem SDN W sposob opisany winstrukcji obstugi programatorow. Prosimy
zapewni¢ dalszg odpowiednig fizyczng kontrolg nad programatorem, aby zapobiec nieautoryzowanemu
dostepowi.

Telemetria Conexus™: firmy Medtronic: Aktualizacja komunikatu z marca 2019r.

Drugie ulepszenie obejmuje aktualizacje oprogramowania majagce na celu usuniecie luk
w cyberbezpieczeristwie zwigzanych zTelemetrig Conexus™ firmy Medtronic. Telemetria Conexus to
zastrzezony protokét bezprzewodowej komunikacji radiowej pomiedzy programatorami Medtronic
aokreslonymi ICD (wszczepialnymi kardiowerterami-defibrylatorami) oraz CRT-D (wszczepialnymi
defibrylatorami do terapii resynchronizacyjnej serca) firmy Medtronic. Wdn. 21 marca 2019 r. Medtronic
opublikowata Biuletyn Bezpieczenstwa dotyczacy przedmiotowych luk w zabezpieczeniach. Dodatkowe
informacje, wtym liste urzadzen objetych zakresem niniejszego komunikatu, znalez¢ mozna w Biuletynie
Bezpieczer'stwa na stronie: http://www.medtronic.com/security. Po udostepnieniu oprogramowania
pozwalajacego na wyeliminowanie przedmiotowych luk w zabezpieczeniach, Medtronic dokona aktualizacji
programatorow.

Wiasciwy urzad w Panistwa kraju zostat juz poinformowany o tej akcji.
Niniejsza informacja powinna zosta¢ przekazana wszystkim osobom, ktérych dotyczy w Paristwa organizacji
lub w kazdej innej organizacji, ktorej przekazano programatory.

Medtronic pozostaje oddany bezpieczenstwu pacjentéw ibedzie wdalszym ciggu monitorowat dziatanie
systemu, aby mie¢ pewnosé, ze zaspokajamy potrzeby Panstwa iPanstwa pacjentow. W przypadku
Jakichkolwiek pytan prosimy o kontakt z przedstawicielem handlowym Medtronic.
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