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Szanowni Panstwo,

kierujemy do Panstwa ponizsze pismo, poniewaz jak wynika z naszej dokumentacji, korzystajg Panstwo z
pompy insulinowej MiniMed™ 508 lub pompy insulinowej MiniMed™ Paradigm™. W czerwcu 2019 .
firma Medtronic wystosowata komunikacje dotyczaca pompy insulinowej MiniMed™ 508 i pompy
insulinowej MiniMed™ Paradigm™ z powodu potencjalnego problemu z cyberbezpieczenstwem. Firma
Medtronic podjeta decyzje o powiadomieniu klientéw uzytkujacych pompy insulinowe, ktérych dotyczyt
ten problem. Poniewaz Panstwa bezpieczenstwo jest naszym gtéwnym priorytetem, przekazujemy
ponizsze informacje o potencjalnym zagrozeniu bezpieczenstwa cybernetycznego oraz o s$rodkach

ostroznosci.

Opis potencjalnego problemu zwigzanego z bezpieczenstwem cybernetycznym:

Pompy insulinowe MiniMed™ Paradigm™ i MiniMed™ 508 zostaty zaprojektowane w taki sposdb, aby
mogty komunikowa¢ sie z innymi urzadzeniami, takimi jak glukometr czy nadajnik do Ciggtego
Monitorowania Glikemii, urzadzeniami typu CarelLink™ USB do przesytania danych z pompy oraz
pilotami umozliwiajgcymi zdalng obstuge pompy przy uzyciu bezprzewodowej transmisji fal o

czestotliwosci radiowej (RF).

Eksperci ds. bezpieczenstwa zidentyfikowali potencjalne luki bezpieczenstwa cybernetycznego
zwigzane z tymi konkretnymi modelami pomp insulinowych. Nieupowazniona osoba posiadajgca
specjalistyczng wiedze techniczng oraz odpowiedni sprzet moze potencjalnie przesytaé sygnaty o
czestotliwosci radiowej (RF) do znajdujacej sie w poblizu pompy insulinowej, zmieniajac jej ustawienia i
sterujgc podazg insuliny. Moze to doprowadzi¢ do hipoglikemii (w przypadku podania nieplanowanej
dodatkowej dawki insuliny) lub hiperglikemii i kwasicy ketonowej (w przypadku podania

niewystarczajacej ilosci insuliny).

WAZNA UWAGA: W chwili obecnej nie mamy zadnych potwierdzonych zgtoszen dotyczacych zmiany

ustawien lub kontroli podawania insuliny przez osoby nieupowaznione.
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Nastepujgce modele pomp SA narazone na to potencjalne zagrozenie:

Informacje o produktach

Pompa insulinowa

Wersje oprogramowania

Pompa MiniMed™ 508 Wszystkie
Pompy MiniMed™ Paradigm™ 512/712 Wszystkie
Pompy MiniMed™ Paradigm™ 515/715 Wszystkie
Pompy MiniMed™ Paradigm™ 522/722 Wszystkie

Pompy MiniMed™ Paradigm™ Veo™ 554/754 Wersje oprogramowania 2.6A lub nizsze*

*Aby znalezé wersje oprogramowania dla pomp MiniMed™ Paradigm™ Veo™, nalezy przejs¢ do
ekranu STATUS:

e Aby otworzy¢ ekran STATUS, prosze naciskaé przycisk ESC, az pojawi sie ekran STATUS.
oAby wyswietli¢ wiecej tekstu na ekranie STATUS, prosze nacisng¢ strzatke w gére lub w dot, aby
przewinac¢ i wyswietli¢ wszystkie informacje.

e Aby wyjs¢ z ekranu STATUS, prosze nacisng¢ przycisk ESC, az zniknie ekran STATUS.

ZALECANE DZIALANIA:

Dla Panstwa bezpieczenstwa zalecamy zastosowanie ponizszych srodkéw ostroznosci.

SRODKI OSTROZNOSCI W ZAKRESIE BEZPIECZENSTWA CYBERNETYCZNEGO ZALECANE DLA
WSZYSTKICH PACJENTOW

1. Prosze przechowywac¢ pompe insulinowg i urzgdzenia podtgczone do pompy zawsze pod Panstwa
kontrola.
Prosze zwracaé uwage na powiadomienia, alarmy i ostrzezenia dotyczgce pompy.
Prosze natychmiast anulowac wszelkie niepozadane podania insuliny, ktérych Panstwo lub Parstwa
opiekun nie zainicjowat, $cisle monitorowac poziom glukozy we krwi i poinformowad przedstawiciela
firmy Medtronic o zaistniatej sytuacji.

4. Prosze odfagczy¢ urzadzenie Carelink™ USB od komputera, gdy nie jest ono uzywane do pobierania
danych z pompy.

5. NIE WOLNO udostepnia¢ numerdw seryjnych pompy, nadajnika lub glukometru nikomu poza
pracownikiem stuzby zdrowia lub catodobowsg infolinig firmy Medtronic.

6. NIE WOLNO akceptowad, kalibrowaé ani podawadé bolusa przy uzyciu odczytu stezenia glukozy we
krwi, ktéry nie zostat zainicjowany przez uzytkownika lub jego opiekuna.

7. NIE WOLNO podtgczaé ani pozwalaé na podtgczenie do pompy zadnych urzadzen innych firm.

8. NIE WOLNO uzywaé zadnego oprogramowania, ktére nie zostato autoryzowane przez firme

Medotronic jako bezpieczne do uzytku z pompa.
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9. W przypadku wystapienia objawdw ciezkiej hipoglikemii lub cukrzycowej kwasicy ketonowej nalezy
natychmiast zgtosié sie do lekarza prowadzacego, aby uzyska¢ pomoc medyczna.
10. Skontaktowac sie z catodobowa infolinig firmy Medtronic, jesli podejrzewajag Panstwo, ze

ustawienia pompy lub podawanie insuliny ulegty nieoczekiwanej zmianie bez Panstwa wiedzy.

W przypadku dalszego korzystania z pompy insulinowej MiniMed™ 508 lub MiniMed™ Paradigm™
nalezy podjac¢ opisane powyzej srodki ostroznosci w zakresie bezpieczenstwa cybernetycznego, aby
zminimalizowa¢ ryzyko, a jednoczesénie nadal bezpiecznie korzysta¢ z terapii z uzyciem pompy

insulinowej.

Nalezy réwniez pamietaé, ze nawet jesli zwrdcili Panstwo pilota zdalnego sterowania, ktéry byt
przedmiotem odrebnej akgji, o ktérej wstepnie poinformowano w sierpniu 2018 r., a ktéra rozszerzono
w pazdzierniku 2021 r. (FA830), nadal nalezy stosowaé $rodki ostroznosci w zakresie

cyberbezpieczenstwa wymienione w niniejszym pismie.

Jak zawsze stuzymy Panstwu pomocg. W przypadku dalszych pytan lub potrzebnej pomocy prosimy o

kontakt telefoniczny z catodobowg infolinig firmy Medtronic pod numerem +48 22 465 69 87.

Z powazaniem,
Aliga SHspics- ek
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