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Komunikat dotyczacy bezpieczenstwa stosowania produktu
Indywidualny numer rejestracyjny (SRN) firmy Leica Biosystems Melbourne: AU-MF-000016740

Szanowny kliencie,

Informujemy, ze system $ledzenia probek CEREBRO (CEREBRO) dostarczony przez firme Leica
Biosystems moze zawiera¢ zainstalowane rozwigzanie Leica RemoteCare.

Oprogramowanie RemoteCare jest potagczone z agentem PTC Axeda, ktory zawiera nastepujace luki w
zabezpieczeniach cybernetycznych: CVE-2022-25246, CVE-2022-25247, CVE-2022-25248, CVE-2022-
25249, CVE-2022-25250, CVE-2022-25251, CVE-2022-25252.

Opis problemu

Firma Leica Biosystems jest Swiadoma istnienia tych siedmiu luk (okreslanych zbiorczo jako Access:7)
zwigzanych z rozwigzaniami zdalnego dostepu (Axeda Agent 1 Axeda Desktop Server dla Windows)
wyprodukowanymi przez firm¢ Axeda.

Ustalili$my, ze luki w zabezpieczeniach systemu Axeda maja wptyw na system Leica Biosystems
CEREBRO z zainstalowanym rozwigzaniem RemoteCare. Oprogramowanie Axeda i Leica RemoteCare dla
CEREBRO zostalo wycofane pod koniec 2020 roku. Rozwigzanie RemoteCare nie jest juz obstugiwane ani
dystrybuowane. System CEREBRO moze by¢ jednak podatny na ataki, jesli oprogramowanie RemoteCare
pozostanie zainstalowane.

Klienci, u ktorych w systemie CEREBRO nadal zainstalowane jest oprogramowanie RemoteCare, powinni
skontaktowac si¢ z lokalnym przedstawicielem handlowym 1 serwisowym firmy Leica Biosystems w celu
uzyskania pomocy w usunig¢ciu oprogramowania.

Zagrozenie dla bezpieczenstwa

Jesli system CEREBRO jest podtaczony do otwartej sieci 1 zainstalowane jest oprogramowanie
RemoteCare, system CEREBRO moze by¢ narazony na zagrozenia ze strony hakerow lub ztosliwego
oprogramowania. Zapory ogniowe lub inne ograniczenia sieciowe, ktore ograniczaja dostep do systemu
CEREBRO, moga znacznie zmniejszy¢ ryzyko wystapienia luk.

Wymagane dzialania

Jesli w Twoim laboratorium nie uzywano RemoteCare, nie ma luki w zabezpieczeniach. Nie jest wymagane
zadne dziatanie.
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Jesli oprogramowanie RemoteCare zostato odinstalowane, luka w zabezpieczeniach nie wystepuje. Nie jest
wymagane zadne dzialanie.

Dostepne sg dwie opcje potwierdzenia, ze ryzyko zostalo usuniete:

1) W razie potrzeby nalezy skontaktowac si¢ z lokalnym przedstawicielem dzialu sprzedazy i wsparcia
firmy Leica Biosystems w celu zorganizowania usuni¢cia oprogramowania. Mozna to zrobi¢ podczas
nastepnej wizyty konserwacyjnej u klientow, ktérzy majg aktualng umowe wsparcia i konserwacji
(SMA). Klienci bez SMA powinni skontaktowac si¢ z lokalnym przedstawicielem dzialu sprzedazy 1
wsparcia firmy Leica Biosystems.

2) Aby sprawdzi¢, czy system CEREBRO jest wyposazony w RemoteCare, nalezy postgpowac zgodnie
z instrukcjami w Zataczniku A 1 B.
e Jesli nie ma RemoteCare, nie jest wymagane zadne dzialanie.
e Jesli oprogramowanie RemoteCare jest obecne, nalezy skontaktowac si¢ z lokalnym
przedstawicielem dzialu sprzedazy i pomocy technicznej firmy Leica Biosystems w celu
zorganizowania usuni¢cia oprogramowania.

Przesylanie tej informacji
Uprzejmie prosimy o przekazanie niniejszego powiadomienia wszystkim osobom w Panstwa organizacji,
ktore muszg by¢ swiadome tego problemu.

Prosimy o jak najszybsze potwierdzenie otrzymania niniejszego pisma poprzez podpisanie i opatrzenie data
zalgczonego formularza potwierdzenia, a nastgpnie przestanie zeskanowanej kopii poczta elektroniczng do
firmy Leica Biosystems na adres RA.LBSMEL@LEICABIOSYSTEMS.COM.

Dzigkujemy za wspolprace w tej sprawie. Leica Biosystems przeprasza za wszelkie niedogodnosci.

Z powazaniem,

Diana Cundall

Starszy kierownik, RAQA | Leica Biosystems

495 Blackburn Road, Mount Waverley
VIC 3149, Australia
LeicaBiosystems.com

ZALACZNIK A : Jak okresli¢, czy oprogramowanie RemoteCare jest zainstalowane na serwerze
CEREBRO

1. Zaloguj si¢ za pomocg uprawnien administracyjnych do serwera CEREBRO.
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2. Kliknij Start -> Panel sterowania (Control Panel) -> Programy i funkcje (Programs and
Features) i sprawdz w sekcji Programy 1 funkcje, czy zainstalowano Leica Microsystem Remote

Care.
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3. Jesli aplikacja RemoteCare jest obecna, nalezy skontaktowac si¢ z lokalnym przedstawicielem dziatu

sprzedazy i pomocy technicznej firmy Leica Biosystems w celu zorganizowania usuni¢cia tego
oprogramowania.

ZALACZNIK B: Jak okresli¢, czy oprogramowanie RemoteCare jest zainstalowane na stacji roboczej
CEREBRO

1. Uruchom Eksplorator plikéw systemu Windows.

2. Zapomocy eksploratora plikow sprawdz, czy folder ,,Remote Care” istnieje w obszarze:
a. ,,C:\Program Files (x86)\” dla stacji roboczych wyposazonych w system Windows 10.
. ,,C:\Program Files (x86)\” dla stacji roboczych wyposazonych w system Windows 7.

v < | Remote Care - [m] X
“ Home Share View o
€« v 9 | C:\Program Files (x86)\Remote Care v|O | Search Remote Care P
Name Date modified Type Size (o)
s Quick access
DefaultProject File folde
[ Desktop ) = e
WebPages File folder
& Downloads s .
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= Documents aeskey 1KB
=] Pictures | AutoProxyCache 1KB
[ This PC ‘.3 Axeda_Desktop_Server 3/13/20 v KB
12| AxedaDesktop 3/13/2012 10:49 AM 1KB

Jezeli folder ,,Remote Care” istnieje, nalezy skontaktowac¢ si¢ z lokalnym przedstawicielem dziatu
sprzedazy i wsparcia technicznego firmy Leica Biosystems w celu usuni¢cia oprogramowania.

Referencje: 202203-01
FORMULARZ POTWIERDZENIA
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Dostep do Leica RemoteCare Axeda: 7 luk w zabezpieczeniach cybernetycznych (CVE-2022-25246, CVE-
2022-25247, CVE-2022-25248, CVE-2022-25249, CVE-2022-25250, CVE-2022-25251, CVE-2022-25252)

Numer(y) seryjny urzadzenia:

Niniejszym potwierdzam otrzymanie komunikatu dotyczacego bezpieczenstwa stosowania produktu.

Klienci bez SMA:
Niniejszym potwierdzam, ze skontaktowatem(-am) si¢ z lokalnym przedstawicielem handlowym i
serwisowym firmy Leica Biosystems w celu zorganizowania usunig¢cia oprogramowania.

Osoba kontaktowa (drukowanymi literami)

Podpis Data

Nazwa osrodka (drukowanymi literami)

Wypetiony formularz nalezy przesta¢ poczta elektroniczng na adres
RA.LBSMEL@LEICABIOSYSTEMS.COM w ciaggu 5 dni od otrzymania.
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