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Pilna notatka bezpieczenstwa

Nazwa handlowa produktu, ktérego dotyczy tre§é¢ pisma: FlexLab
Identyfikator FSCA: FSCA- FLX - 202003 - 01
Identyfikator FSN: FSN - FLX - 202003 - 01 v.1

Data: 23/03/2020

Do wiadomosci:
wszystkich zainteresowanych stron

Niniejsze pismo od firmy Inpeco dotyczy nastepujacych btedéw wykrytych w systemie automatycznym FlexLab.
Wedtug naszej dokumentacji, co najmniej jeden z opisanych ponizej probleméw moze mie¢ wptyw na prace
Panstwa systemu.

Btad nr 1 - algorytm zatadunku do modutu wiréwki

Szczegbtowe Opisany problem ma wptyw na prace modutéw wirdwki (nr produktu firmy Inpeco FLX-
informacje 202) posiadajacych jedna z ponizszych wersji oprogramowania sprzetowego:
dotyczace

urzadzen, e CM_1-7-0.H86 lub xCMd_2-5-0.elf

ktérych dotyczy |, om_1.7-1.H86 lub xCMd_2-5-1-849fad9.elf

opisany

problem Sciezka wySwietlania wersji oprogramowania sprzetowego modutu  wiréwki w

zintegrowanym interfejsie uzytkownika FlexLab jest nastepujgca: Automation/ System/
Software/Firmware.

Opis problemu | Algorytm zatadunku probéwek do modutu wirbwki w ww. wersjach oprogramowania
sprzetowej jest niezgodny z instrukcjami dotyczgcymi wywazenia wirdwki firmy Hettich.

Wiréwka wykrywa niezréwnowazony zatadunek. W przypadku podanych wersji
oprogramowania sprzetowego modutu wirdwki algorytm zatadunku moze doprowadzi¢
do nierownomiernego rozmieszczenia tadunku, jednak w stopniu nizszym niz mozliwy
do wykrycia przez wirbwke. W najgorszym przypadku, np. przy powtarzanych
kilkukrotnie nierownomiernych zatadunkach, moze to spowodowaé uszkodzenie
wiréwki.

Zagrozenie dla | Ryzyko obrazen uzytkownika znajdujacego sie w poblizu wirdwki w przypadku jej
zdrowia awarii.
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Dziatania, jakie
musi podjaé
uzytkownik

Brak. W chwili obecnej nie ma zagrozenia dla uzytkownika, bowiem wptyw opisanej
sytuacji na sprzet ma charakter kumulatywny z uptywem czasu. Nasz przedstawiciel
skontaktuje sie z Panstwem w celu przeprowadzenia aktualizacji oprogramowania
sprzetowego.

Bfad nr 2 - usuwanie btedu dotyczacego przekroczonego dopuszczalnego limitu czasu w module
interfejsu ¢c8000/¢16000

Szczegbtowe
informacje
dotyczace
urzadzen,
ktérych dotyczy
opisany
problem

Urzadzenie, ktérego dotyczy opisany problem to modut interfejsu ARCHITECT cSystem
(¢8000/¢16000) (nr produktu Inpeco FLX-208-00 oraz FLX-208-10).

Opis problemu

Btedy zwigzane z przekroczeniem dopuszczalnego limitu czasu (kod 7083 lub 3983)
moga byé wygenerowane, jesli probéwka z probkg znajduje sie w bramce prébkowania
modutu interfejsu ARCHITECT cSystems i dochodzi do jednej z ponizszych sytuacji:

e Pokrywa karuzeli probkowej w analizatorze ARCHITECT cSystem pozostaje
otwarta przez ponad 20 minut bez przetgczenia modutu interfejsu cSystem w
tryb offline

e Oznaczenia wielu prébek lub kontroli jakosci w karuzeli probkowej analizatora
ARCHITECT cSystems trwa dtuzej niz 20 minut bez przetgczenia modutu
interfejsu ARCHITECT cSystems w tryb Offline

Dotychczasowe szczegdtowe instrukcje dotyczace usuwania btedu zwigzanego z
przekroczeniem dopuszczalnego limitu czasu wySwietlanego w zintegrowanym
interfejsie uzytkownika systemu automatycznego nie sg odpowiednie, bowiem
umozliwiajg zwolnienie probéwek znajdujgcych sie na pobocznym torze modutu
interfejsu ARCHITECT cSystem, podczas gdy analizator moze wykonywaé dodatkowe
aspiracje przewidziane dla probéwki znajdujacej sie w pozycji probkowania w czasie,
gdy przetwarzanie probéwek z prébkami w systemie automatycznym zostato przerwane.
Istnieje mozliwosé, ze sonda bedzie pobieraé¢ probki z innych probéwek znajdujacych
sie w kolejce modutu interfejsu, w miare jak przesuwaja sie one do pozycji prébkowania.

Zagrozenie dla
zdrowia

Zidentyfikowane zagrozenia to zanieczyszczenie krzyzowe pomiedzy probéwkami, z
ktérych sonda nieprawidtowo pobrata prébki, oraz nieprawidtowe wyniki na skutek
przypisania wynikow testu uzyskanych z innych probéwek w kolejce modutu interfejsu
do probéwki oflagowanej kodem btedu 7083 lub 3983. Ponadto sonda analizatora
moze spowodowaé przewrdcenie sie jednej z przemieszczajgcych sie probowek,
prowadzgc do opdznienia w oznaczaniu probek.

Dziatania, jakie
musi podjaé
uzytkownik

Aby nie dopusci¢ do wystgpienia opisanego btedu, nalezy podjaé nastepujace Srodki
ostroznosci:
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1) Przed wstawieniem probek do karuzeli w analizatorze ARCHITECT cSystem, w
zintegrowanym interfejsie uzytkownika systemu automatycznego zmien status
modutu interfejsu ARCHITECT cSystem na Offline lub Going to Offline (patrz
procedura dotyczgca zmiany statusu modutu automatycznego i modutdéw
interfejsu Changing the status of Automation Module and Interface Modules w
rozdziale 5 Instrukcji obstugi systemu automatycznego).

2) Nalezy sprawdzi¢, czy pobieranie prébek zostato zakonczone dla wszystkich
probéwek w module interfejsu ARCHITECT cSystem oraz czy modut interfejsu
jest w trybie Offline.

3) Wstaw probdéwki z prébkami do karuzeli analizatora ARCHITECT cSystem (patrz
procedura Zarzgdzanie probkami w rozdziale 5 Instrukcji obstugi systemu
ARCHITECT) i zamknij pokrywe.

4) W zintegrowanym interfejsie systemu automatycznego wybierz przycisk Online
dla modutu interfejsu ARCHITECT cSystem.

Rozdziat dotyczacy modutu interfejsu ARCHITECT ¢8000/¢c16000 Instrukcji obstugi
systemu automatycznego zostat odpowiednio zweryfikowany (patrz zatgcznik 1). Dotgcz
go do biezacej wersji Instrukcji obstugi systemu automatycznego, aby méc z niego
korzysta¢ w przysztoSci.

W przypadku btedu ,Total Timeout Expired” (przekroczony dopuszczalny limit czasu)
nalezy podjaé nastepujace srodki ostroznosci, ktore zostaty ustalone w porozumieniu z
wytworcg analizatora ARCHITECT cSystem:

1)

2)

Upewnij sie, ze w interfejsie uzytkownika cSystem zadne probki nie sg poddawane
oznaczeniu (status ,Running").

Wykonaj procedure usuwania btedu ,Total Timeout Expired” wySwietlong w
zintegrowanym interfejsie uzytkownika systemu automatycznego:

UWAGA: krok 1.4 ,Patrz Instrukcja obstugi systemu automatycznego , aby usunaé
btgd” zawiera wszystkie ponizsze czynnosci w interfejsie uzytkownika
oprogramowania ARCHITECT cSystem:

A. Zmien status modutu roboczego cSystem na STOP przy uzyciu przycisku F6-
STOP w interfejsie uzytkownika cSystem, patrz opis statuséw analizatora w
rozdziale 1 Instrukcji obstugi systemu ARCHITECT.

B. Wykonaj procedure wedtug potrzeb 6052 Przemyj kuwety, opisang w
rozdziale 9, Serwis i konserwacja w Instrukcji obstugi systemu ARCHITECT
cSystem.

C. Po zakorczeniu mycia kuwet przetacz modut roboczy cSystem w tryb
RUNNING.

UWAGA: Nie przetaczaj trybu modutu interfejsu ARCHITECT cSystem z powrotem w
tryb online (krok 1.5 procedury usuwania btedu) przed ukonczeniem wszystkich
czynnosci opisanych w kroku 1.4.

Ponownie wstaw probowke oflagowang kodem 7083 lub 3983 do modutu
wejsciowego systemu automatycznego, jesli to konieczne.
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Btad nr 3 - polecenie zmiany trybu modutéw interfejsu Advia 2120LAS, ImmunoCAP 1000 oraz
StaRRsed w tryb offline

Szczegbtowe
informacje
dotyczgce
urzadzen,
ktorych dotyczy
opisany
problem

Moduly interfejsu, ktérych dotyczy opisany problem:

Modut Nr czeSci
. . . . FLX-219-00
Advia2120LAS IM (zwany tez Advia2120i LAS IM) FLX-219-10
ImmunoCAP 1000 IM (zwany tez Phadia 1000 IM) FLX-226-01
FLX-226-10
StaRRsed IM FLX-268-00

Tabela 3.1

Opis problemu

Zidentyfikowany problem to btedne powigzanie pomiedzy statywem i probéwka na
skutek btedu w komunikacji pomiedzy oprogramowaniem sprzetowym modutdéw
interfejsu (podanych w Tabeli 3.1) a oprogramowaniem systemu automatycznego.
Problem ten moze pojawi¢ sie wtedy, gdy jeden z tych modutéw zostaje przetgczony w
tryb offline po tym, jak statyw znajdujgcy sie na pobocznym torze zostaje ponownie
ustawiony na giéwnym torze, a nastepnie modut zostaje przetgczony z powrotem w tryb
online, gdy statyw ten jest uzyty do transportu kolejnej probéwki.

Zagrozenie dla
zdrowia

Potencjalne zagrozenie zwigzane w powyzszym zdarzeniem to wykonanie zlecenia
badania z uzyciem niewtasciwej probowki, i w rezultacie, dostarczenie niewtasciwych
wynikoéw badan pacjenta.

Dziatania, jakie
musi podjaé
uzytkownik

Aby nie dopusci¢ do wystgpienia opisanego btedu, nalezy podjgé jeden z ponizszych
Srodkow ostroznosci:
1) Wzrokowo sprawdz, czy tor poboczny modutéw interfejsu podanych w Tabeli 3.1
jest pusty, zanim zostanie wystane polecenie zmiany trybu na Offline; lub
2) Dla modutéw podanych w Tabeli 3.1 wybierz polecenie ,,Going to Off-line”. Dzieki
temu modut zakohczy przetwarzanie probek znajdujgcych sie wewngtrz modutu,
zwolni probowki, a nastepnie przejdzie w tryb Off-line.

Btad nr 4 - rozcienczenie w probéwce podstawowej w module do porcjowania (Aliquoter

Module)
Szczegdtowe Opisany problem ma wptyw na prace modutéw do porcjowania (nr produktu firmy
informacje Inpeco FLX-212) z oprogramowaniem sprzetowym w wersjach wczesniejszych niz
dotyczace podane:
urzadzen,
ktérych dotyczy | ¢ AQMb_3-3-0.H86
opisany e AQMa_3-1-1-8.H86 oraz AQMb_3-1-1-8.H86
problem
MOD-FSN.02 Strona4z7
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e XxAQMb_1-1-O.elf

Sciezka wyswietlania wersji oprogramowania sprzetowego modutu do porcjowania w
zintegrowanym interfejsie uzytkownika FlexLab jest nastepujgca: Automation/
System/ Software/Firmware.

Opis problemu

Dotyczy wersji oprogramowania sprzetowego wczesniejszych niz podano powyzej:
jesli podczas aspiracji prébki wygenerowany zostanie bigd ,Clot Detection” (wykrycie
skrzepu) (kod EOEO lub 13EO), biezgca wersja procedury usuwania btedu spowoduje,
ze 2/3 objetosci probki zostaje z powrotem odmierzone do probéwki podstawowe;j.
Na podstawie danych od Klientéw wykazano, ze w przypadku pojawienia sie btedu
zwigzanego z wykryciem skrzepu, powyzsza procedura moze prowadzi¢é do
rozcienczenia zawartoSci probowki podstawowej wodg destylowang z ukfadu
hydraulicznego modutu do porcjowania.

Zagrozenie dla
zdrowia

Potencjalne zagrozenie zwigzane z powyzszym zdarzeniem to kontaminacja probowki
podstawowej wodg z ukfadu hydraulicznego modutu do porcjowania.

Dziatania, jakie
musi podjgé
uzytkownik

Aby unikna¢ ryzyka kontaminacji, nalezy podjg¢ nastepujgce Srodki ostroznosci:

1) Usun probéwke podstawowg oflagowana btedem ,Clot Detection” (wykryty
skrzep) lub postepuj zgodnie z wytycznymi obowigzujacymi w laboratorium,
biorgc pod uwage, ze zawartosé probéwki moze byé rozciefczona.

2) Skontaktuj sie z serwisem, jesli wzroSnie czestotliwoSé wystepowania btedu
zwigzanego z wykrywaniem skrzepu (wiecej niz 5 nastepujgcych po sobie
btedéw dotyczacych wykrycia skrzepu).

Btad nr 5 - wadliwe czujniki bezpieczenstwa typu STR-1

Szczegbtowe
informacje
dotyczace
urzadzen,
ktérych dotyczy
opisany
problem

Opisany problem moze dotyczyé nastepujacych modutéw systemu automatycznego:

Modut Nr czesci
High Volume Storage FLX-270
FLX-271
FLX-276
FLX-282
FLX-283
HSQ Interface Module FLX-274
Aliquoter Module FLX-209
Rack Output Module ROM400 FLX-289
XN-9000 Interface Module FLX-290
Advia 2120 LAS Interface Module FLX-219
Vertical Trasportation Module FLX -204
Rack Input Module FLX-214
AUWi System Interface Module FLX-286
Track To Rack Interface Module FLX-295
Tabela 5.1

MOD-FSN.02

Stronabz7




@peco

Automation in Healthcare

Opis problemu | W modutach podanych w Tabeli 5.1 zainstalowane wytgczniki bezpieczehnstwa typu
STR-1 (nr produktu Inpeco STM0027 oraz STM0028) stuzg do odtgczania zasilania
ruchomych czesci, co w konsekwencji powoduje ich zatrzymanie (np. zatadunek i
wytadunek probéwek przez podajnik), gdy czujniki sg aktywowane.

Czujniki aktywujg sie po zdjeciu ochrony modutu (pokrywy, ostony bezpieczenstwa,
panelu, drzwiczek).

Firma Inpeco odkryta, iz niektére czujniki typu STR-1 o numerach seryjnych 2018,
zostajg aktywowane z op6znieniem. W 1% przypadkdéw opdzniona reakcja moze
wynosi¢ maksymalnie do 2 sekund, zamiast 40 ms, przewidzianych zgodnie z
zatozeniami projektowymi.

Zagrozenie dla | W przypadku opdznionej aktywacji czujnikéw pracownik laboratorium oraz inzynier
zdrowia serwisowy moga byé narazeni na kontakt z ruchomymi czeSciami, co moze
spowodowaé obrazenia ciata oraz ryzyko ekspozycji na materialy biologicznie
niebezpieczne.

Dziatania, jakie | Po zdjeciu ochrony modutu odczekaj co najmniej 2 sekundy, zanim siegniesz do
musi podjgé wnetrza modutu (liste modutéw podano w Tabeli 5.1).

uzytkownik
Btedy nr 1, 2, 3 i 4 zostaty usuniete w nowych wersjach oprogramowania.

Btad nr 5 zostanie usuniety poprzez wymiane elementu sprzetu.

Przedstawiciel serwisu firmy Inpeco skontaktuje sie z Panstwem w celu przeprowadzenia rozwigzania

probleméw wystepujgcych w Panstwa laboratorium. Do tego czasu prosimy o zachowanie ostroznosci i
stosowanie sie do Srodkéw ostroznosci opisanych w niniejszym piSmie.

Prosimy o przekazanie niniejszego pisma wszystkim zainteresowanym placéwkom/osobom.

Prosimy wypetni¢ i odestaé formularz potwierdzenia odbioru niniejszej notatki bezpieczenstwa, dotgczony do
pisma, w ciggu 15 dni bezposrednio na adres e-mail podany w czesci z danymi kontaktowymi.

Osoba kontaktowa:
W razie jakichkolwiek watpliwosci prosimy o kontakt:

Eva Balzarotti - Regulatory Affairs Manager
E-mail: Regulatory.Affairs@inpeco.com
Tel:(+41) 91 9118 224

Przepraszamy za wszelkie niedogodnosci zwigzane z opisana sytuacja. Dziekujemy za Panstwa wspofprace.
Osoby nizej podpisane oswiadczajg, ze niniejsza notatka zostata przekazana odpowiednim organom
regulacyjnym.

Z powazaniem,

Eva Balzarotti - Regulatory Affairs Manager
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POTWIERDZENIE OTRZYMANIA PILNEJ NOTATKI BEZPIECZENSTWA | KONTROLA WDROZENIA
FSCA- FLX - 202003 - 01

Niniejszy formularz stuzy do potwierdzenia otrzymania zatagczonej notatki bezpieczenstwa z dnia 23/03/2020

w sprawie FSCA- ACP - 202003 - 01.

Prosimy o przeczytanie kazdego pytania i wskazanie wtasciwej odpowiedzi.
1. Przeczytatem/am i zrozumiatem/am wytyczne zawarte w niniejszym piSmie.
[1TAK [INIE

2. Wykonatem/am wszystkie czynnoSci wymagane w niniejszym piSmie odnoszace sie do btedow,
majgcych wptyw na prace systemu w naszym laboratorium.
[1TAK [TNIE

Prosimy o wypetnienie formularza i odestanie zeskanowanej kopii na adres e-mail podany powyze;j.

Nazwisko osoby wypetniajgcej formularz:

Stanowisko:

Nazwa placowki: Nr seryjny systemu automatycznego:
Ulica:

Miasto: Stan:

Tel: Kraj:

Podpis
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