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Wycofanie wyrobu
medycznego z obrotu
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Komunikat o braku spetnienia wymogéw zasadniczych

Pilne wycofanie wyrobu medycznego z obrotu

Pilne powiadomienie dotyczace bezpieczenstwa

Szanowni Panstwo!

Firma lllumina kontaktuje sie z Panstwem w zwigzku z lukg w cyberbezpieczenstwie
zidentyfikowang w protokole komunikacyjnym miedzy sieciowg pamiecig masowa, serwerami
i/lub komputerami klienta a produktami wymienionymi w Tabeli 1 ponizej. Powiadomienie
zawiera opis problemu oraz omoéwienie dziatan, ktére podejmie firma lllumina i ktére musi

wykonac klient.

Tabela 1: Produkty, ktérych dotyczy niniejsze powiadomienie

Niepowtarzalny kod
identyfikacyjny wyrobu -

Produkt Numer katalogowy : _ .
Numer identyfikacyjny
wyrobu

MiSeq™ Dx Instrument DX-410-1001 / 15036706 00816270020002

NextSeq™ 550Dx Instrument 20005715 00816270020125

NovaSeq™ 6000Dx Instrument 20068232 00816270020637
IIIumin;e[z(lt?éA;aCc;IITENll\I;“;OSg;ver for 20086130 Nd.
lllumina DRAGEN™ Server v4 20051343 Nd.
VeriSeq™ Onsite Server v2 20047000 Nd.

Opis problemu

Podczas przeprowadzania rutynowej analizy cyberbezpieczenstwa zespot ds.
bezpieczehstwa produktéw firmy Illlumina zidentyfikowat niekontrolowane ryzyko zwigzane z
protokotem komunikacyjnym miedzy produktami firmy Illlumina okre$lonymi w Tabeli 1 a
sieciowg pamiecig masowa, serwerami i/lub komputerami klienta. Firma lllumina ustalita, ze
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jesli nie bedg uzywane bezpieczne protokoty, nieautoryzowany podmiot, ktéry juz uzyskat
uprzywilejowany dostep do sieci klienta, moze przechwyci¢ i wykorzysta¢ te komunikacje.

Jesli nieautoryzowany podmiot wykorzystatby te luke, potencjalnie mogtby przechwycic i
zmodyfikowac pliki, powodujgc dostarczenie nieprawidtowych wynikéw, opdéznione
dostarczenie wynikéw, niedostarczenie wynikow lub uszkodzenie plikow w sieci klienta i/lub
ujawniajgc dane uczestnikéw badania w przesytanych plikach.

W chwili obecnej firma lllumina nie otrzymata Zadnych zgtoszen i nie ma danych
wskazujgcych na to, ze luka ta zostata wykorzystana.

Dziatania firmy lllumina

lllumina udostepnia wytyczne dotyczgce cyberbezpieczenstwa, ktére zawierajg zalecenia
dotyczace sposobu, w jaki klienci mogg zabezpieczy¢ komunikacje swojej sieci wewnetrznej z
produktem Illumina.

Niezastosowanie sie do tych instrukcji lub niewdrozenie najlepszych praktyk w zakresie
bezpieczenhstwa sieci w celu ochrony systeméw moze spowodowagé, ze organizacja bedzie
narazona na ryzyko opisane powyzej.

Odpowiednie miejscowe i miedzynarodowe agencje regulacyjne, w tym wiasciwe organy, sg
informowane o tym problemie.

Wymagane dziatania klienta

W odniesieniu do wszystkich produktow, ktorych dotyczy problem, nalezy podjg¢ nastepujace
dziatania w celu wdrozenia srodkéw zaradczych:

1. Pobraé i przeczytaé niniejszy dokument z wytycznymi dotyczgcymi
cyberbezpieczenstwa.Petne hipertagcze znajduje sie ponize;.
https://support.illumina.com/support-content/cyberqguidance.html

2. Dla kazdego produktu podtgczonego do sieci klienta: we wspétpracy z wtasnym
wewnetrznym dziatem IT prosimy okresli¢, ktory bezpieczny protokot dziata
najlepiej w Panstwa srodowisku i wdrozy¢ odpowiednig zmiane konfiguracji.

Uwaga: zmiana w protokole sieci wptywa jednoczesnie na tryb Dx i RUO, dlatego nie
ma potrzeby uruchamiania do kazdego trybu osobno, aby podjgc¢ niezbedne dziatania.
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Po wykonaniu wszystkich krokow zawartych w instrukcjach dotyczacych okreslonych
produktow, wskazanych w Tabeli 1 jako zagrozone, nalezy wypetni¢ i odestaé¢ Formularz
weryfikacyjny.

UWAGA: w przypadku podejrzenia, ze do produktu uzyskat dostep nieautoryzowany
uzytkownik, nalezy natychmiast odtgczy¢ kabel sieciowy i skontaktowac sie z dziatem pomocy
technicznej pod adresem techsupport@illumina.com.

Jesli podczas korzystania z ktéregokolwiek z produktéw, ktérych dotyczy problem,

u uzytkownika wystgpi niepozgdane zdarzenie zwigzane z tg lukg w zabezpieczeniach,
nalezy zgtosi¢ to w ramach programu FDA MedWatch Adverse Event Reporting przez
Internet, pocztg tradycyjng lub faksem. Raport mozna wypetnic i przestac¢ online na stronie
www.fda.gov/medwatch/report.htm. Poza Stanami Zjednoczonymi nalezy skontaktowaé sie
Z miejscowym organem regulacyjnym.

lllumina bardzo powaznie traktuje kwestie bezpieczenstwa. Pragniemy wspiera¢ uzytkownikow
W rozwigzywaniu problemow zwigzanych z tg lukg w zabezpieczeniach. Inne pytania lub prosby
0 pomoc mozna kierowac¢ na adres techsupport@illumina.com. W imieniu firmy lllumina moze
réwniez skontaktowac sie z Panstwem zewnetrzny dostawca, aby zapewnic potrzebne
wsparcie.

Z powazaniem

Gary Workman Karen Gutekunst
VP, Global Quality VP, Regulatory Affairs

Powéd przestania niniejszego powiadomienia

Otrzymali Panstwo to powiadomienie, poniewaz figurujg Panstwo w naszych danych jako osoby kontaktowe swojej
organizacji w zakresie problemoéw z jakoscig, wycofywania produktéw i zmian w produktach.

Powiadomienie to zawiera wazne informacje dotyczace naszych produktéw i nie stanowi materiatu marketingowego.

W zwigzku z tym mogg je Panstwo otrzymywaé pomimo rezygnacji z otrzymywania materiatdéw marketingowych od firmy
lllumina. Jezeli nie sg Panstwo odpowiednig osobg w swojej organizacji do otrzymywania tych powiadomien, moga sie

Panstwo wypisac z listy 0sdb je otrzymujgcych, przesytajgc ten formularz. Wigcej informacji mozna znalez¢ w naszej

polityce prywatnosci.
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Formularz weryfikacyjny
Szanowni Panstwo!

Firma lllumina wystata pilne zawiadomienie o wycofaniu wyrobu medycznego FSN2024-1562
odnosnie problemu dotyczgcego instrumentow NextSeq 550Dx, MiSeqDx, NovaSeq 6000Dx oraz
lllumina DRAGEN Server for NextSeq 550Dx, lllumina DRAGEN Server v4 i VeriSeq Onsite Server
V2.

Prosimy o wypetnienie ponizszego formularza w celu potwierdzenia, ze otrzymali Panstwo to
powiadomienie i wykonali opisane w nim wymagane dziatania klienta. Po wypetnieniu prosimy
odestac formularz pocztg e-mail ha adres techsupport@illumina.com.

Alternatywnie mozna tez wysta¢ wiadomosc¢ e-mail do Dziatu pomocy technicznej firmy lllumina
w celu podania ponizszych informaciji.

Formularz weryfikacyjny

Nazwa firmy

Dane osoby wypetniajgcej formularz

Imie i nazwisko:

Stanowisko:

Data (DD-MM-RRRR):

Odpowiedzi klienta

Potwierdzam otrzymanie
komunikatu dla klienta )
nr FSN2024-1562, przeczytanie go | U Tak [ Nie
i zrozumienie jego tresci.

O powiadomieniu poinformowano [0 Tak [ Nie
wszystkich uzytkownikéw, ktérych
to dotyczy.

Potwierdzam, ze dokument z
wytycznymi dotyczgcymi
cyberbezpieczenstwa zostat
pobrany i przeczytany.

Pomoc techniczna: Wsparcie klientow:
customercare@illumina.com
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Odpowiedzi dystrybutora/importera 0 Nie dotyczy

Zidentyfikowatem(-am) klientow, ktorzy

otrzymali lub mogli otrzymac¢ zagrozony O Tak 0O Nie

produkt.

Poinformowatem(-am) zidentyfikowanych 0O Tak O Nie

klientow o wycofaniu produktéw z obrotu. Data (DD-MM-RRRR):
Pomoc techniczna: Wsparcie klientow:
techsupport@illumina.com customercare@illumina.com
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