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Do klientéw i uzytkownikow
stanowiska do znieczulania Driiger Perseus A500 z SW2.0n

Czerwiec 2020

Wainy komunikat dotyczacy bezpieczenstwal
Mozliwy start ,miekki” spowodowany danymi niezgodnymi z Medibus
Produkty ktérych dotyczy problem: Perseus A500 z SW2.0n

Szanowni Panstwo,

W toku naszej migdzynarodowej kontroli przeprowadzonej po wprowadzeniu produktu na rynek,
dowiedzielismy sie o odosobnionych przypadkach, w ktérych dziatanie interfejsu Medibus urzadzenia
Perseus A500 zostalo zaklécone poprzez zewnetrze pakiety danych niezgodne z Medibus, powodujac
przeciazenie procesora. Zaistniala sytuacja skutkowata opéznieniem w wyswietlaniu krzywych
wentylacji na ekranie urzadzenia Perseus oraz w rezultacie ,miekkim” startem urzgdzenia. W zwigzku
z powyzszym, nastgpowal spadek wartosci cisnienia wentylacyjnego oraz przerwanie wentylacji na
kilka sekund, a nastepnie nastepowato wznowienie terapii z takimi samymi ustawieniami.

W przypadku, jesli do urzadzenia Perseus zostang dostarczone dane niezgodne z Medibus za
posrednictwem interfejsu Medibus, mozliwe jest opéznienie w wyswietlaniu krzywych oraz, w
rezultacie, ,miekki” start urzadzenia. W przypadku stosowania trybéw wentylacji
kontrolowanej, ,migkki” start skutkuje spadkiem cisnienia wentylacji do poziomu otoczenia.
Moze to skutkowaé pogorszeniem stanu pacjenta.

Dotychczas, nie zostaliémy poinformowani, aby przedmiotowa sytuacja miata bezposredni wplyw na
stan pacjenta.

Dokonaliémy poprawy oprogramowania, aby rozwigzac problem. Dzial obstugi klienta Dréger
skontaktuje si¢ z Pafistwem, aby uzgodni¢ dat¢ bezplatnej aktualizacji oprogramowania.

Do momentu przeprowadzenia bezplatnej aktualizacji oprogramowania, maja Pafistwo dwie
mozliwosei:

Opcja 1:
Nie uzywaé interfejsu Medibus do momentu instalacji ulepszonej wersji oprogramowania na
Panstwa urzgdzeniach.
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Opcja 2:

Jesli z uwagi na szczegélnie wazne powody, nie sa Panstwo w stanie tymczasowo zrezygnowaé z
uzytkowania interfejsu Medibus, prosimy o uwaina obserwacje wyswietlanych krzywych w
odniesieniu do stanu worka do wentylacji recznej.

W przypadku, gdy zauwaza Panstwo opéznienie w wyswietlaniu krzywych, nalezy odlaczyc
interfejs Medibus oraz przeprowadzi¢ kontrolowany restart urzadzenia Perseus poprzez jego
wylaczenie i ponowne wlaczenie. W tym czasie, moga Panstwo prowadzi¢ wentylacj¢ reczng
pacjenta wykorzystujac funkcje awaryjnej podazy O2, parownik i worek oddechowy.
Interfejs powinien pozosta¢ odiaczony do momentu calkowitego wykluezenia mozliwosei
dostarczenia danych niezgodnych z Medibus.

W przypadku, gdy uzywaja Panstwo obecnie lub planujg uzywaé w niedalekiej przysztosci interfejsu
Medibus z urzadzeniem Perseus, prosimy o kontakt z lokalnym przedstawicielem Driger, aby$my
mogli wziac to pod uwage podczas planowania aktualizacji oprogramowania.

Ninigjsza sytuacja zwigzana z danymi niezgodnymi z Medibus moze by¢ spowodowana przez
wadliwe elementy lub ustawienia sieci.

Biorge pod uwage fakt, Ze niniejsza sytuacja moze by¢ teoretycznie wykorzystana w ramach ataku
ukierunkowanego na sie¢ szpitala, prosimy o zapoznanie sig¢ z zaleceniami Dréger dotyczgcymi
bezpieczenstwa [ipss static drag cer.com securiiy,

Chcieliby$my przeprosi¢ za wszelkie niedogodnosci, jakie moga wynikaé z zaistnialej sytuacji, lecz
jesteSmy przekonani, iz tego rodzaju dziatania sa niezbgdne, jako srodki prewencyjne, zwigkszajgce
bezpieczenstwo pacjentéw i uzytkownikow.

Prosimy o przekazanie powyzszej informacji wszystkim uzytkownikom w Panstwa placowce.
Informacje dot. powyzszych dziatan zostang réwniez przekazane odpowiednim organom.

Dziekujemy za wsparcie.

Z powazaniem,
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Ja, mgr Krzysztof Pasiewicz, Tlumacz Przysiegiy jezyka angielskiego, TP/209/05,
zaswiadczam zgodno$¢ niniejszego ttumaczenia z okazanym mi dokumentem w jezyku
angielskim. Niniejszy dokument zostat sporzgdzony bez zadnych poprawek i uzupetnien.
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