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Drdger

Do wszystkich klientow i uzytkownikow:

Respiratorow Drager

Stanowisk Infinity Acute Care System - do wentylacji w przypadkach ostrej
niewydolnos$ci oddechowej (Evita V500)

Stanowisk Driger Infinity Acute Care System — do wentylacji noworodkéw (Babylog
VN500) oraz Evita V300

Styczen 2022

Wazna informacja dotyczaca bezpieczenstwal
Dziatanie na rzecz poprawienia cyberbezpieczenstwa

Dotyczace nastepujacych produktow:

Stanowisk Infinity Acute Care System — do wentylacji w przypadkach ostrej niewydolnosci
oddechowej (Evita V500) z oprogramowaniem SW2.60 lub nizszym.

Stanowisk Drager Infinity Acute Care System — do wentylacji noworodkéw (Babylog VN500)
z oprogramowaniem SW2.60 lub nizszym.

oraz Evita V300 z oprogramowaniem SW2.60 lub nizszym.

Szanowni Panistwo,

Urzgdzenia medyczne coraz czesSciej uzytkowane sg w srodowiskach posiadajgcych
tacznoéé sieciowa. Wymiana informacji pomiedzy urzadzeniami, sieciami szpitalnymi oraz
internetem pozwala na zastosowanie rozwigzan, ktére usprawniajg leczenie pacjentow przez
swiadczeniodawcow, i ktére moga poprawi¢ dziatanie ochrony zdrowia. Jednoczes$nie, praca
w érodowiskach podigczonych do  sieci zwieksza potencjalne zagrozenie dia
cyberbezpieczenstwa. Atak naruszajacy bezpieczenstwo cybernetyczne moze miec
negatywny wptyw na bezpieczehstwo i skutecznosé dziatania aparatury medycznej.

Respiratory z gamy produktéw Evita V500/V300 oraz Babylog VN500 sg powszechnie
stosowane na calym $wiecie od 2007 roku. S3 to cieszace sie uznaniem, niezawodne
respiratory, ktére przepracowaty ponad 124 tysigce godzin pracy. Drager nigdy nie otrzymat
zadnego zgloszenia lub dowodu dotyczacego przypadku naruszenia cyberbezpieczenstwa.
Tylko niewielka liczba klientow uzytkuje swoje respiratory w $rodowisku sieciowym, ktére
pozwala na wymiane informacji pomiedzy respiratorami a serwisem Drager Service Connect
Gateway.



Urager

Wiekszoé¢ urzadzen potgczonych jest przez interfejs szeregowy Medibus/Medibus X, ktére
nie sg podatne na ataki cybernetyczne.

Teoretycznie, urzadzenia niepodtgczone do sieci rowniez moga byé narazone na potencjalne
zagrozenia cyberbezpieczenstwa. Atak taki wymagatby jednak bezposredniego, fizycznego
dostepu do danego urzadzenia. Ktos musiatby uzyskaé nieupowazniony dostep do oddziatu
intensywnej terapii i wprowadzi¢ zmiany w kazdym respiratorze z osobna, co potencjalnie
moze mieé negatywny wpltyw na skutecznos¢ wentylacii.

Swiadczeniodawey powinni w sposéb catosciowy i ciagty kontrolowa¢ ograniczenia dostepu
do swoich érodowisk roboczych.

Wymienione powyzej respiratory stosujg specjalnie przygotowane systemy operacyjne ze
wzmozong ochrong. Jeden z uzywanych systemow operacyjnych nie moze by¢ juz jednak
aktualizowany, a jego podatnosci na zagrozenia nie moga by¢ juz wiecej eliminowane.

Z tego wzgledu nie sg one przygotowane na potencjalne zagrozenia cyberbezpieczenstwa w
takim samym stopniu, jak nowsze urzgdzenia. Dotyczy to réwniez atakéw cybernetycznych
przeprowadzanych w drodze dostepu fizycznego.

W zwiagzku z tym, Drager zaleca, co nastepuje:

e Przestrzeganie zalecen podanych w instrukcji obstugi:
o ograniczenie lub kontrolowanie fizycznego dostepu do wymienionych
wyzej respiratorow.
o niepodigczanie niezatwierdzonych urzadzen do interfejsow USB, LAN lub
DVL.
o zwracanie uwagi na powiadomienia, alarmy i ostrzezenia.
e Rozwazenie zamkniecia/zastoniecia wszystkich nieuzywanych portéw USB, LAN
i DVI.

W przypadku podjecia decyzji o zamknigciu/zastonigciu nieuzywanych portéw, Drager na
zyczenie oferuje dostgpne za darmo narzedzia do zakrycia lub zamknigcia tych portow na
respiratorach.

Prosimy skontaktowaé sie dziatem serwisu Dréger Polska, w celu uzyskania dalszych
informacji. W razie koniecznosci uzycia portéw w sposob zamierzony i zatwierdzony, moga
by¢ one odstoniete za pomoca odpowiednich kluczy lub narzedzi.

Protokoty Medibus oraz MedibusX, jako szeregowe protokoty komunikaciji typu punkt-punkt
bez funkgji sieciowych nie sg podatne na zagrozenia, w zwigzku z czym, mogg byé
bezpiecznie uzywane. W przypadku uzytkowania wyzej wymienionych respiratorbw w
obrebie sieci do obstugi zdalnej, prosimy skontaktowac sie z dziatem serwisu firmy Drager
Polska.
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Prosimy przekaza¢ niniejszg Wazna Informacje dotyczaca Bezpieczenstwa, wszystkim
uzytkownikom wymienionych wyzej urzgdzen oraz innym osobom zainteresowanym. Jesli
produkty przekazane zostalty osobom trzecim, nalezy przekaza¢ im kopie niniejszego
powiadomienia. \Wiasciwe wiadze zostaly poinformowane o niniejszym  dziataniu.
Przepraszamy za wszelkie niedogodnosci, ale uwazamy niniejsze érodki ostroznosci za
niezbedne w celu poprawienia bezpieczenstwa pacjentow. Dziekujemy za Panstwa
nieustajgce wsparcie.

Frank Raifs Sonja Hillmer

[podpis nieczytelny] [podpis nieczytelny]

Starszy Kierownik ds. Produktu Dyrektor ds. Nadzoru po wprowadzeniu produktu na
rynek

Business Area Respiratory Care Quality & Regulatory Affairs

Business Unit Therapy Medical Division

Dragerwerk AG & Co. KGaA Dragerwerk AG & Co. KGaA

Dragerwerk AG & Co. KGaA Dane bankowe: Siedziba: Lubeka Przewodniczacy Rady

Moislinger Allee 53-55 Commerzbank AG, Lubeka Rejestr handlowy: Nadzorczej

23558 LUbeck, Niemcy IBAN: DES5 2304 0022 0014 6795  Sad w Lubece HRB 7903 HL Drager AG&Co. KGaA i

Adres pocziowy: 00 Partner Generainy: Dragerwerk Dragerwerk Verwaltungs

23542 Libeck, Niemcy SWIFT: COBA DE FF 230 Verwaltungs AG AG:

Tel. +49 451 882-0 Sparkasse zu Liibeck Siedziba: Lubeka Prof. dr Nikolaus

Faks +49 451 832-2080 IBAN: DE15 2305 0101 0001 0711 Rejestr handlowy: Schweickart

info@Drager.com 17 Sgd w Lubece HRB 7395 HL Zarzad:

www.Dréger.com SWIFT: NOLADE21SPL Stefan Drager (Prezes)

Nr VAT: DE135082211 Rainer Klug

Gert-Hartwig Lescow
dr Reiner Piske
Anton Schrofner



Ja, mar Krzysztof Pasiewicz, Tlumacz Przysiegly jezyka angielskiego, TP/209/05,
zaéwiadczam zgodno$é niniejszego ttumaczenia z okazanym mi dokumentem w jezyku
angielskim. Niniejszy dokument zostat sporzadzony bez zadnych poprawek i uzupetnien.
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