Boston Pilny komunikat dotyczacy bezpieczenstwa
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10 Marca 2017

TEMAT: Pilny komunikat dotyczacy bezpieczenstwa - nr ref. 100000038388-FA - Pismo kontrolne
dotyczace programatora S-1CD model 3200

Szanowni Panstwo,

Dziatajac we wspotpracy z Wiasciwymi Organami  Europejskimi w zakresie wyrobéw medycznych, firma Boston
Scientific (BSC) niniejszym ponownie wydaje komunikat dotyczacy bezpieczenstwa (FSN), opublikowany w
styczniu 2017 r. Firma BSC przekazuje niniejszym Zalacznik B (w zalaczeniu), zawierajacy dodatkowe wytyczne i
objasnienia. Zadne inne zmiany nie zostaly wprowadzane do wspomnianego komunikatu dotyczacego
bezpieczenstwa (FSN).

W niniejszym piSmie podano wazne informacje dotyczace dziatania produktu, odnoszace si¢ do ewentualnos$ci
wystgpienia zaktocen radiowych (RF), wplywajacych na komunikacje bezprzewodowa z programatorem,
co w rzadkich przypadkach moze doprowadzi¢ do wykonania przez urzadzenie S-ICD' niezamierzonych polecen.
Zjawisko takie moze wystapic¢ tylko w trakcie aktywnej sesji klinicznej odczytu danych lub programowania przy uzyciu
programatora model 3200 S-ICD. Ryzyko takiego zjawiska nie wystepuje podczas komunikacji systemu zarzadzania
pacjentami LATITIUDE z urzadzeniem SICD w warunkach ambulatoryjnych. Firma Boston Scientific jest w trakcie
opracowywania oprogramowania, ktore wyeliminuje to zjawisko. Do chwili dostepnosci aktualizacji oprogramowania,
firma Boston Scientific zaleca stosowanie podanych nizej $srodkow ostroznosci.

Opis oraz implikacje kliniczne

Programator model 3200 S-ICD jest niewszczepialnym komputerem typu tablet, ktéory komunikuje si¢ bezprzewodowo
(telemetrycznie) z wszczepionym urzadzeniem S-ICD w celu modyfikacji programowalnych ustawien oraz zbierania
danych dotyczacych pacjenta. Etykieta programatora zawiera ostrzezenie informujgce, iz obecno$¢ innych urzadzen
dziatajacych na tych samych pasmach czg¢stotliwo$ci co programator, moze powodowac zakldcenia telemetrii. Zaktdcenia
radiowe (RF) mozna zredukowac Iub wyeliminowaé zwigkszajac odlegtos¢ od zrédta zaklocen.

Zardéwno programator, jak i urzadzenie S-ICD sprawdzaja poprawnos¢ polecen telemetrycznych przy uzyciu algorytmu,
ktérego zadaniem jest wykrywanie, czy polecenia te zostaty zmienione. Nieprawidlowe polecenia sg odrzucane prawie we
wszystkich przypadkach. W rzadkich przypadkach moze dojs¢ do niewykrycia zaktocen, ktore zmienig komunikacje z
programatorem. Moze to ewentualnie skutkowaé¢ wywotaniem indukcji z urzadzenia S-ICD, wykorzystaniem
tymczasowych parametrow pogarszajacych wykrywanie i leczenie tachyarytmii przez urzadzenie S-1CD podczas aktywnej
sesji telemetrycznej, badz wytgczeniem terapii w trwalym trybie programowania, w sposob uniemozliwiajgcy terapi¢ po
zakonczeniu sesji telemetrycznej.

Poniewaz w momencie wystapienia omawianego zjawiska wySwietlacz programatora moze nie odpowiadaé
zaprogramowanym parametrom urzadzenia, skutecznym sposobem na sprawdzenie parametréw trwale zaprogramowanych
w urzadzeniu jest zakonczenie sesji i ponowna interrogacja urzadzenia S-ICD. Prawdopodobiefistwo wystapienia
omawianego zjawiska w trakcie ponownej interrogacji jest niezwykle niskie.

Wszelka komunikacja pomigdzy programatorem a urzadzeniem S-ICD pozostaje bezpieczna. Omawiane zjawisko nie jest
zwigzane z narazeniem na luki w cyberbezpieczenstwie. System zarzadzania pacjentami LATITUDE (zdalnego
monitorowania) nie jest wrazliwy na omawiane zjawisko i stanowi niezawodny sposob na sprawdzenie ustawien i
dziatlania urzadzenia S-ICD. Nie zgloszono zadnych przypadkéw trwalych obrazen ciala ani $mierci w zwigzku z
omawianym zjawiskiem.

Czesto$¢ wystepowania

'Podskérny kardiowerter-dedfibrylator
International Technical Service
+32 2416 7222 Page 10f 5
IntITechService@bsci.com



Boston Pilny komunikat dotyczacy bezpieczenstwa
S(:1ent1ﬁc stosowania produktu

Zaobserwowano siedem przypadkéw wystapienia niezamierzonych polecen programowania lub zmiany danych
w populacji okoto 16 400 urzadzen EMBLEM oraz EMBLEM MRI? S-ICD.

Cztery z siedmiu przypadkéw mogly mie¢ ewentualny wplyw na zdrowie, lecz wszystkie zostaly z powodzeniem wykryte
i rozwigzane bez szkody dla pacjenta. Prawdopodobienstwo wystapienia powaznych skutkéw niepozadanych dla
urzadzenia EMBLEM S-ICD zostato oszacowane na poziomie 1 do 25 000 w okresie 5 lat.

Zaobserwowano trzy przypadki wystapienia niezamierzonych polecen programowania lub zmiany danych
w odniesieniu do urzadzen SQ-RX™ S-ICD. Jeden z trzech przypadkdéw dotyczyt przywrocenia nominalnych parametréw
fabrycznych. Zaden z trzech przypadkéw nie doprowadzil do trwalych obrazen ciala ani $mierci. Prawdopodobienstwo
wystapienia powaznych skutkéw niepozadanych dla urzadzenia SQ-RX S-ICD zostalo oszacowane na poziomie 1 do
200 000 w okresie 5 lat.

Zalecenia
Firma Boston Scientific jest w trakcie opracowywania oprogramowania, ktore wyeliminuje omawiane zjawisko. Ponizsze
zalecenia pozwalajg zminimalizowa¢ ryzyko z nim zwigzane do chwili udostgpnienia zaktualizowanego oprogramowania:
e Korzystanie z systemu zarzadzania pacjentami LATITUDE do rutynowej oceny urzadzenia S-ICD zminimalizuje
liczbe interakcji programatora z urzadzeniem S-1CD.
e Jezeli system zarzadzania pacjentami LATITUDE nie jest dostgpny, nalezy rozwazyé zmniejszenie cze¢stoSci
kontroli klinicznych, stosujac jednocze$nie wytyczne Towarzystw Kardiologicznych.?
e Podczas jakichkolwiek czynnosci programowania lub kontroli urzadzen S-ICD przy uzyciu programatora
S-1CD model 3200, nalezy:

— upewni¢ sig, ze podczas wszczepienia oraz testowania w trakcie wizyt kontrolnych dostepny jest zewnetrzny
sprzet do defibrylacji oraz personel medyczny posiadajacy doswiadczenie w prowadzeniu RKO?, a takze nie
nalezy pozostawia¢ pacjenta bez opieki

— zawsze umieszczad sonde¢ telemetryczng bezposrednio nad urzadzeniem S-ICD
i w maksymalnym mozliwym zakresie zwigekszy¢ odleglos¢ pomiedzy Zrédlem zaktocen,
a programatorem i urzgdzeniem S-1CD

—  skréci¢ do minimum czas komunikacji z programatorem oraz zakonczy¢ sesje telemetryczng niezwlocznie po
wykonaniu zadan

e W trakcie komunikowania si¢ programatora z urzadzeniem S-ICD istnieje ewentualno$¢, ze omawiane zjawisko
moze zmieni¢ parametry tymczasowe bez wiedzy uzytkownika. Zmiany parametrow tymczasowych moga
uniemozliwiaé wykrywanie tachyarytmii przez urzadzenie S-ICD lub powodowaé nieprawidtowe wykrywanie
rytmu serca.

— Aby zainicjowaé defibrylacje, nalezy nacisng¢ ikon¢ Rescue Shock (Wstrzas ratunkowy) i postepowac
zgodnie z instrukcjami na ekranie.

— Aby przerwaé¢ podawanie nieodpowiedniego wstrzasu, nalezy nacisngé przycisk Abort (Przerwij) podczas
ladowania urzadzenia S-1ICD

e Po zakonczeniu programowania lub kontroli urzadzen S-ICD, nalezy sprawdzi¢ ustawienia urzadzenia
S-ICD wykonujac nastepujace czynnosci:

1- zakonczy¢ pierwotng sesje telemetryczng
2- zainicjowac nowa sesje telemetryczng
3- wydrukowac¢ raport podsumowujacy sesj¢ Summary Report (Zatacznik A)
4- zakonczy¢ sesje telemetryczng
S5-potwierdzi¢ prawidlowo$¢ ustawien urzadzenia: jezeli jakiekolwiek ustawienia ulegly zmianie w stosunku do
okreslonych podczas programowania, skontaktowa¢ si¢ z Dziatem Obstugi Technicznej
6- poleci¢ pacjentowi skontaktowanie si¢ z lekarzem, jezeli urzadzenie emituje sygnaty dzwickowe
Aby uzyska¢ dodatkowe szczegotowe informacje i objasnienia, nalezy zapoznaé si¢ z Zatgcznikiem B.

Programator objety komunikatem

Obrazowanie metodg rezonansu magnetycznego
2012 ACCF/AHA/HRS Focused Update of the 2008 Guidelines for Device-Based Therapy of Cardiac Rhythm Abnormalities. Heart Rhythm, tom
9, nr 10, pazdziernik 2012, strona 1746, Tabela 3. Kontrole wszczepionych u oséb urzgdzen S-ICD bez oznak wyczerpywania baterii co 3-6
miesiecy, a w przypadku wystepowania oznak wyczerpywania baterii co 1-3 miesigce. http://dx.doi.org/10.1016/j.hrthm.2012.08.021
“Resuscytacja krazeniowo-oddechowa
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Programatory model 3200 S-ICD. Programator ten jest jedynym sposobem programowania wszczepionych urzagdzen S-
ICD i powinien by¢ dostepny w placowce.

Informacje dodatkowe

Firma Boston Scientific zdaje sobie sprawe ze skutkéw niniejszego komunikatu zaréwno dla Panstwa, jak i Panstwa
pacjentow, dlatego pragniemy zapewnié, ze bezpieczenstwo pacjentdow traktujemy priorytetowo. Jezeli majg Panstwo
dodatkowe pytania odnosnie niniejszego komunikatu lub chca zglosi¢ zdarzenia kliniczne, prosimy skontaktowaé si¢ z
przedstawicielem firmy Boston Scientific lub Dziatem Obstugi Technicznej (# +32 2 416 7222).

Z powazaniem

B

Marie Pierre Barlangua
Quality Department
Boston Scientific International S.A.
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SUMMARY REPORT

Report Printed: 10/05/2016 04:14 PM
GenE Software Version: 1.27.0
Device Software Version 2.7 422

Oovice Saftware Version: 9:1.92% Patient Name: 0173095ep23,2016 11:58:24

Patient Name: 108355Sep 13,2016 20:45:56
Last Follow-up Date: 09/12/2016

Follow-up Date: 09/13/2016

Implant Date: 05/16/2016

Device Model # A209 EMBLEM™ S-ICD
Device Serial # 108355
Electrode Model #: 3401

Last Follow-up Date: 08/11/2016
Follow-up Date: 09/23/2016
Implant Date: 01/19/2015

Device Model #: 1010 SQ-RX
Device Serial #: 17309
Electrode Model #: 3010
Electrode Serial # A114337

Electrode Serial #: A125760

Programmable Parameters

Current Device Settings
Therapy: ON

Shock Zone: 250 bpm

Conditional Shock Zone: 200 bpm
Post Shock Pacing: ON

SMART Charge: 1.83 s (8 intervals)
SMART Pass: ON

Gain Setting: 1X
Sensing Configuration: Primary

Parameter changes this session: NO

Current Device Settings
Therapy: ON

Shock Zone: 250 bpm
Conditional Shock Zone: 200 bpm
Post Shock Pacing: ON

Initial Device Settings
Therapy: ON

Shock Zone: 250 bpm

Conditional Shock Zone: 200 bpm
Post Shock Pacing: ON

SMART Charge: 1.83 s (8 intervals)
SMART Pass: ON

Gain Setting: 1X

Sensing Configuration: Secondary
Gain Setting: 1X

Sensing Configuration: Primary
Shock Polarity: STD

Programmable Parameters

Initial Device Settings
Therapy: ON

Shock Zone: 250 bpm
Conditional Shock Zone: 200 bpm
Post Shock Pacing: ON

Gain Setting: 1X
Sensing Configuration: Secondary
Shock Polarity: STD

Parameter changes this session: NO

Episode Summary

Since Last Follow-Up
Untreated Episodes: 0
Treated Episodes: 0

# of Shocks Delivered: 0

Since Last Follow-Up
Untreated Episodes: 0
Treated Episodes: 0

# of Shocks Delivered: 0

Since Implant
Untreated Episodes: 2
Treated Episodes: 2

# of Shocks Delivered: 3

Episode Summary

Since Implant
Untreated Episodes: 0
Treated Episodes: 0

# of Shocks Delivered: 1

Battery Status

Remaining Battery Life to ERI: 93%

Battery Status
Electrode Impedance Statu

Remaining Battery Life to ERI: 75%

Americas: 1.800. CARDIAC (221.3422) of +1.651 582 4000
Europe, Middle East, Africa: +32 2 416 7222 Asia Pacific: +612 8063 8299

Electrode Impedance Status

Page 1

menicas: 1.800.CARDIAC (227.3422) of +1 851 5624000
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Zalacznik B — Pytania i wskazowki

e Jakie sg zalecenia odnos$nie systemu LATITUDE?
o Firma BSC rekomenduje kontrole wszystkich pacjentow ze wszczepionymi urzadzeniami
Emblem przy uzyciu systemu LATITUDE.

e Jakie sg zalecenia odnos$nie pacjentow, ktorym wszczepiono urzadzenie SQ-RX?

o Urzadzenie SQ-RX S-ICD nie wspotpracuje z systemem LATITUDE. W przypadku pacjentéw z
urzadzeniami SQ-RX, lekarze powinni nadal uzywaé programatora S-ICD( model 3200) i
postgpowaé zgodnie z zaleceniami podanymi w komunikacie dotyczacym bezpieczenstwa,
wydanym w styczniu 2017 r.

e Czy umieszczenie sondy telemetrycznej blizej generatora impulsow moze zmniejszy¢ czestotliwosé
wystepowania zjawiska?

o Czestotliwos$¢ wystepowania zjawiska mozna zminimalizowaé¢ umieszczajac sonde telemetryczna
bezposrednio nad generatorem impulsow. Dlatego tez zawsze nalezy umieszcza¢ sonde
telemetryczng bezposrednio nad urzadzeniem S-ICD i w maksymalnym mozliwym zakresie
zwigkszy¢ odleglos¢ pomiedzy zrodtem zaktdcen a programatorem i urzadzeniem S-1CD.

e Jakie sg zalecenia podczas wszczepiania nowych urzadzen i wizyt kontrolnych?

o Wszczepianie nowych urzadzen S-ICD oraz wizyty kontrolne w poradniach mogg nadal by¢
przeprowadzane zgodnie z przyjetymi procedurami. Mozliwos$ci obserwacji przez lekarza
normalnej pracy urzadzenia przy uzyciu typowych diagnostycznych funkcji programatora
pozostaje bez zmian. W przypadku nieoczekiwanych zachowan, lekarz nadal ma mozliwo$é
zastosowania $Srodkow bezpieczenstwa, takich jak Rescue Schock (wstrzas ratunkowy) i/lub
Abort (przerwanie dziatania). Zalecenia podane w pismie pozwalaja zminimalizowac ryzyko
zwigzane ze wspomnianym zjawiskiem do czasu udostepnienia nowego oprogramowania, ktore
catkowicie je wyeliminuje.

e Jakie ryzyko pozostaje w przypadku zastosowania wszystkich dotychczasowych zalecen?

o Firma Boston Scientific jest w trakcie opracowywania oprogramowania, ktore wyeliminuje
omawiane zjawisko. Do chwili dostgpnosci zaktualizowanego oprogramowania, zalecenia
podane w komunikacie dotyczacym bezpieczenstwa pozwalajg zminimalizowaé ryzyko zwigzane
ze wspomnianym zjawiskiem, poprzez przekazanie informacji lekarzom i podanie metod
wykrywania zjawiska.

e Kiedy bedzie dostepne oprogramowanie, ktore wyeliminuje omawiane zjawisko?
o Wymagane beda dwie aktualizacje oprogramowania: jedna dla urzadzen Emblem S-ICD, a
nastepnie kolejne uaktualnienie dla SQ-RX S-ICD. Oprogramowanie dla urzadzenia EMBLEM
S-ICD jest obecnie w trakcie opracowywania i prawdopodobnie bedzie dostepne pod koniec
drugiego kwartatu 2017 r. Kolejna aktualizacja oprogramowania SQ-RX bedzie dostgpna w
pozniejszym terminie, jednak doktadna data pozostaje w chwili obecnej niepotwierdzona.
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