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Pilna notatka dotyczaca bezpieczenstwa (FSN) stosowania produktow
SpaceCom, Battery Pack SP z WiFi, Data module compactplus - IT-
SECURITY ADVISORY 05/2021

Firma B. Braun Melsungen AG postanowita poinformowa¢ swoich klientow za posrednictwem niniejszej
notatki FSN o problemie zwigzanym z bezpieczernstwem informatycznym (IT-SECURITY issue 05/2021)
nastepujacych urzadzen firmy B.Braun: SpaceCom, Battery Pack SP z WiFi i Data module compactplus.
Notatka ta skierowana jest do os6b odpowiadajacych za bezpieczenstwo informatyczne u klientéw, ktorych
informacja ta dotyczy.
Przedmiotowe produkty:

“Numer artykulu___ | Nazwa artykuk o
8713142 SpaceStation ze SpaceCom 011L0000L81 i wezesniejsze
8713182A Battery-Pack SP (Li-lon) z pin i WiFi ~ 027L0000L81 i wezesniejsze
8713160 SpaceCom 011LO000L81 i wczesniejsze
8717160 Data module compactPlus 10060A0010

Uzasadnienie notatki

W kwietniu 2021 r. firma B.Braun zostata poinformowana o potencjalnych lukach bezpieczeristwa
cybernetycznego w wyzej wymienionych produktach. Informacja o charakterze tych luk, w tym numer CVE,
punktacja CVSS i cigg wektorow, zostata juz opublikowana w maju 2021 roku na stronie internetowej B.Braun
05/2021 SpaceCom, Battery Pack SP with WiFi, Data module compactplus - multiple vulnerabilities

(bbraun.com}.

Firma B. Braun nie otrzymata zadnych zgtoszen dotyczacych wykorzystania tych luk lub jakichkolwiek
incydentow z nimi zwigzanych w warunkach rzeczywistego uzytkowania produktow. Do chwili obecnej nie
zgtoszono zadnych obrazen u pacjentow, uzytkownikéw ani oséb trzecich. Nie mozemy jednak, pomimo
bardzo niskiego prawdopodobienistwa, catkowicie wykluczy¢, ze luki te mogg zosta¢ potencjalnie
wykorzystane. Dlatego istnieje teoretyczne ryzyko wystapienia smierci lub tymczasowego albo trwatego
powaznego uszczerbku na zdrowiu pacjenta.

W pewnych warunkach skuteczne wykorzystanie wykrytych luk mogtoby pozwoli¢ zaawansowanemu
uzytkownikowi dokonujgcemu cyber ataku na:

e Zlamanie zabezpieczen urzadzen komunikacyjnych Space lub compact plus.
e Zwickszenie uprawnien.
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e Przegladanie wrazliwych informacji.

o Wgrywanie dowolnych plikéw i zdalne wykonywanie kodu na urzadzeniach komunikacyjnych, lub

e Zmiane konfiguracji podigczonej pompy infuzyjnej Perfusor®, Infusomat® lub Infusomat® P z rodziny
Space i compact plus, co mogtoby spowodowa¢ do modyfikacji zabiegu infuzji po udanym ataku.

Luki w zabezpieczeniach moga wystapi¢ tylko w niewielkiej liczbie urzadzen i tylko w nastepujgcych
warunkach:

e urzadzenia s podtgczone do sieci,

e atakujacy ma dostep do tej sieci,

o atakujacy celuje w konkretne urzadzenie,

e pompa infuzyjna nie dostarcza w tym czasie leku (jest "Wytgczona" lub w "Trybie czuwania”).

Srodki ograniczajace ryzyko

Srodki zaradcze zostaly opisane w raporcie B.Braun IT SECURITY advisory 05/2021 zamieszczonym na stronie
internetowej firmy B.Braun 05/2021 SpaceCom, Battery Pack SP with WiFi, Data module compactplus -
multiple vulnerabilities (bbraun.com), a jego fragmenty znajdujg si¢ w Zatgczniku 1 ponizej.

Dziatania jakie nalezy podja¢
Z naszych danych wynika, ze Pafistwa instytucja otrzymata potencjalnie zagrozone urzadzenia.

Uprzejmie prosimy o niezwtoczne i priorytetowe podjgcie nastepujgcych dziatan:

e Zapoznanie sie z petng trescia niniejszej Notatki dotyczacej bezpieczenstwa i dopilnowanie, aby Zespot
ds. Bezpieczeristwa IT w Panstwa organizacji oraz inne odpowiedzialne osoby zostaty poinformowane
o niniejszej Notatce dotyczacej bezpieczenstwa.

e Dokonanie przegladu i zastosowanie srodkéw ograniczajacych ryzyko w kontekécie aktualnie
wdrozonych zabezpieczern sieciowych Parstwa instytucji. Aby uzyskac¢ pomoc, nalezy skontaktowac sig
z lokalnym przedstawicielem firmy B. Braun.

o Jezeli sg Paristwo dystrybutorem, prosimy o przekazanie niniejszej Notatki dotyczacej bezpieczerstwa
swojemu klientowi.

e Prosimy o potwierdzenie otrzymania tej informacji w najblizszym mozliwym terminie. Uprzejmie
prosimy o wypetnienie zataczonego formularza potwierdzenia i odestanie go do firmy B. Braun,
korzystajac z podanych danych kontaktowych.
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Zatacznik nr 1 - Srodki ograniczajace ryzyko

Srodki zaradcze zostaty opisane w raporcie B.Braun [T SECURITY advisory 05/2021 zamieszczonym na
stronie internetowej firmy B.Braun: 05/2021 SpaceCom, Battery Pack SP with WiFi, Data module
compactplus - multiple vulnerabilities (bbraun.com) .

ZALECENIA DOTYCZACE SIECI

Wszystkie placowki korzystajace z urzgdzen SpaceStation z SpaceCom2, Battery Pack SP z WiFi oraz
DataModule compactplus powinny dokona¢ przegiadu swojej infrastruktury informatycznej, aby upewnic¢
sie, ze wdrozona zostata konfiguracja stref sieciowych, w ktdrej krytyczne systemy, takie jak pompy
infuzyjne, znajduja sie w wydzielonych (np. za pomocg zapor sieciowych lub VLAN) srodowiskach,
niedostepnych bezposrednio z Internetu lub dla nieupowaznionych uzytkownikow.

Sieci bezprzewodowe powinny by¢ wdrazane przy uzyciu standardowego w branzy szyfrowania i powinny
by¢ wyposazone w systemy wykrywania wiaman (IDS) i/lub systemy zapobiegania wtamaniom (IPS).
Uwaga: W niektérych przypadkach standardowe Srodki bezpieczeristwa informatycznego (np. blokowanie
portéw) moga ograniczy¢ funkcje administracyjne produktu, ale nie bedg miaty wptywu na funkcje
zwigzane z terapig. Jesli konieczne jest ograniczenie srodkéw bezpieczeristwa w celu wykonania danej
funkcji administracyjnej, dziatania takie powinny mie¢ charakter tymczasowy, a ustawienia zalecane
powyzej powinny zosta¢ przywrocone natychmiast po pomysinym zakofczeniu korzystania z danej funkji.

OPROGRAMOWANIE

Udostepnione zostato oprogramowanie ograniczajgce zgtoszone luki.:

Battery Pack SP z WiFi — wersja oprogramowania 027L000092 (ponizej SN 138853)
Battery Pack SP z WiFi - wersja oprogramowania 053L000092 (SN 138853 i powyzej)
SpaceStation ze SpaceCom2 - wersja oprogramowania 011L000092

DataModule compactplus - wersja oprogramowania A12 (I0050A0012)

Jesli potrzebne sa dodatkowe informacje, prosimy o kontakt z:

Konrad Wéjcik Rafat Bobowski

Product Manager AlS Kierownik Serwisu AlS
konrad.wojcik@bbraun.com rafal.bobowski@bbraun.com
602750387 784497399

Przepraszamy za wszelkie niedogodnosci i z géry dzigkujemy za wspétprace w celu szybkiego rozwigzania tej
sprawy.

Z wyrazami szacunku,

Aesculap Chifa
. Z ograniczong bdpowi
Kie FI oW a

!

mgr fert. Joaitna Janoss\Kowalczyk
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POTWIERDZENIE OTRZYMANIA NOTATKI BEZPIECZENSTWA

PROSIMY O WYPELNIENIE ORAZ PRZESEANIE PODPISANEGO POTWIERDZENIA
NA ADRES: JOANNA.JANOSZ-KOWALCZYK@BBRAUN.COM

1. Potwierdzamy otrzymanie notatki bezpieczenstwa :

Podmiot :

Adres:

Osoba do kontaktu:

Numer telefonu

Adres e-mail :

Data i czytelny podpis
osoby reprezentujacej
podmiot :




