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MCC/23/002/1U: Otwarte porty ustug w systemach
aparatow anestezjologicznych z rodziny Flow

Produkty, ktérych dotyczy problem:

Produkt Numer artykutu Numer seryjny

Flow-i 6677200, 6677300, 6677400, 6888520, Patrz lista odbiorcow EVU-246963
6888530, 6888540

Flow-c 6887700 Patrz lista odbiorcow EVU-246963

Flow-e 6887900 Patrz lista odbiorcow EVU-246963

Opis problemu

Wewnetrzne testy Getinge wykazaty zwigzang z cyberbezpieczenstwem luke, ktéra potencjalnie moze
prowadzi¢ do ataku typu ,odmowa ustugi” (Denial of Service, DoS), ingerenciji albo zdalnego wykonania
kodu za posrednictwem zdalnego logowania do aparatéw anestezjologicznych z rodziny Flow, co moze

prowadzi¢ do niebezpiecznych sytuaciji.

Ustugi Connected/Remote Services (Ustugi potaczone/zdalne) stanowig element oferowanego planu
ustug utworzonego przez Getinge, aby umozliwi¢ szpitalom uzyskanie cyfrowego dostepu do danych
dotyczacych sprzetu. Ustugi Connected/Remote Services umozliwiajg réwniez zespotom serwisowym

rozwigzywanie problemow i planowanie konserwacji proaktywnej.

W przypadku systeméw w wersji 4.7 albo nizszej ustuga nosi nazwe Remote Services (Ustugi zdalne)
i zapewnia wytgcznie mozliwos¢ potgczenia przewodowego poprzez port Ethernet w aparatach

anestezjologicznych z rodziny Flow.

W przypadku systemow w wersji 4.8 albo wyzszej ustuga nosi nazwe Connected Services (Ustugi
potgczone) i jest dostepna zaréwno przez potgczenie przewodowe poprzez port Ethernet w aparatach

anestezjologicznych z rodziny Flow, jak i potgczenie poprzez modut Getinge Connect.

Te luke w zakresie cyberbezpieczenstwa mozna wykorzysta¢ wytgcznie w krotkim okresie rozruchu

i przesytania plikdw (do ustug potgczonych), kiedy urzadzenie jest podigczone do sieci szpitala

Nie wolno stosowac kopii bez weryfikacji ich prawidtowosci.
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bezposrednio poprzez port Ethernet w aparatach anestezjologicznych z rodziny Flow przy uzyciu kabla
Ethernet. Luka ta nie dotyczy aparatow anestezjologicznych z rodziny Flow w przypadku korzystania

z modutu Getinge Connect.

Na chwile obecng spoétka Getinge nie posiada wiedzy o wystapieniu jakichkolwiek zdarzen dotyczacych

pacjentéw albo operatorow bgdz przypadkéw naruszenia ochrony danych w zwigzku z tym problemem.

Potencjalne zagrozenia

Potencjalne zagrozenia obejmujg mozliwos¢ ingerencji w pliki jezykowe i zdalnego wykonania kodu
w aparatach anestezjologicznych, co skutkuje zakidceniami na panelu w trakcie pracy Ilub
wyswietlaniem wprowadzajgcych w btgd informacji na ekranie, co moze prowadzi¢ do nieprawidtowej
zmiany ustawien albo koniecznosci zmiany aparatu anestezjologicznego w trakcie opieki nad danym

pacjentem.

Srodki ostroznosci

Ze wzgledu na fakt, ze nie istniejg zadne alarmy umozliwiajgce wykrycie tych zagrozen, cztonkowie
personelu anestezjologicznego mogg nie by¢ w stanie rozpoznaé¢ problemu i odpowiednio rozwigzaé

sytuaciji.

W przypadku podejrzenia ingerencji w aparat anestezjologiczny albo narazenia go w inny sposéb na
potencjalne zagrozenia opisane w niniejszym pismie nalezy skontaktowaé sie z miejscowym

przedstawicielem Getinge w celu ponownego zainstalowania oprogramowania.

Dziatanie korygujace

W przypadku uzytkownikow systemow w wersji 4.8 albo wyzszej:

seTinGE ¥

W przypadku podtaczenia modutu Getinge Connect (X10/X20) do portu

Ethernet w aparacie anestezjologicznym z rodziny Flow nie sg wymagane

zadne dziatania.

Modut Getinge Connect X10/X20

Nie wolno stosowac kopii bez weryfikacji ich prawidtowosci.
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W przypadku pofgczenia aparatu anestezjologicznego z rodziny Flow z ustugami Connected Services

bezposrednio poprzez port Ethernet w aparacie anestezjologicznym z rodziny Flow:

wykonac dziatania opisane w Zatgczniku 1.

W celu aktywowania ustug Connected Services za pomocg modutu Getinge Connect nalezy

skontaktowac¢ sie z miejscowym przedstawicielem Getinge.

W przypadku uzytkownikow systemow w wersji 4.7 albo nizszej:

W przypadku, gdy aparat anestezjologiczny z rodziny Flow nie jest potaczony z ustugami Connected

Services, nie sg wymagane zadne dziatania. Nie nalezy podtgczac kabla Ethernet w celu korzystania

z ustug Remote Services.

W przypadku, gdy aparat anestezjologiczny z rodziny Flow jest potaczony z ustugami Connected

Services:

wykonac dziatania opisane w Zatgczniku 1.

Modut Getinge Connect nie jest dostepny dla systeméw w wersiji 4.7 albo nizszej. W celu aktywowania
ustug Connected Services z modutem Getinge Connect w przysztosci (wymaga to systemu w wers;ji 4.8

albo wyzszej) nalezy skontaktowac sie z miejscowym przedstawicielem Getinge.

Nalezy wypei¢ i odestaé zatgczony formularz potwierdzenia.

Dystrybucja

O niniejszym komunikacie i zaistniatym problemie poinformowano wiasciwe organy ochrony zdrowia.

Dystrybucja niniejszej Notatki dotyczgcej bezpieczenstwa wystosowanej przez Getinge powinna
obejmowacé osoby z Panstwa jednostki organizacyjnej, ktére nalezy powiadomi¢, albo kazdg jednostke
organizacyjna, do ktérej przekazano produkty potencjalnie podatne na ten problem. Nalezy zachowaé
niniejsze powiadomienie i pézniejsze komunikaty w celu zapewnienia podjecia odpowiednich dziatan
korygujgcych podczas korzystania z urzadzenia. Przyjmuje sie, Zze nieudzielenie odpowiedzi na
niniejszg Notatke dotyczgcg bezpieczenstwa albo niepodjecie opisanych powyzej wymaganych dziatan

korygujgcych moze spowodowacé zwolnienie Getinge z wszelkiej odpowiedzialnosci zwigzanej

Nie wolno stosowac kopii bez weryfikacji ich prawidtowosci.
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Z niniejszg Notatkg dotyczgcg bezpieczenstwa albo z niej wynikajagcej. Przekazania niniejszej notatki
nie nalezy interpretowac¢ jako przyjecia odpowiedzialnosci za problem w niej opisany ani za jego

nastepstwa.

Przepraszamy za wszelkie niedogodnosci, jakie ta sytuacja mogta spowodowac¢. Dotozymy wszelkich

staran, aby jak najszybciej zapewni¢ odpowiednie rozwigzanie.

Jesli majg Panstwo pytania albo potrzebujg Panstwo dodatkowych informaciji, nalezy skontaktowac sie

Z miejscowym przedstawicielem Getinge.

Z powazaniem,

Malin Graufelds Jerker Aberg

Dyrektor ds. zarzgdzania produktami anestezjologicznymi Dyrektor ds. regulacyjnych i zgodnosci
produktéw z przepisami

Magquet Critical Care AB Magquet Critical Care AB

Nie wolno stosowac kopii bez weryfikacji ich prawidtowosci.
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Zalaczn

ik 1

W przypadku uzytkownikow systemow w wersji 4.8 albo wyzszej:

1.
2.
3.

wybra¢ Menu na ekranie;

wybrac opcje Service & Settings (Obstuga i ustawienia);

wybra¢ opcje Technician (Technik) i wprowadzi¢ kod 1973 w przypadku Biomed;

Technician

Clinician

Transter
log data

Obstuga i ustawienia

Obstuga i ustawienia

User Category

Kategoria uzytkownika

Transfer Log data

Dane Dziennika transferu

Technician Technik
Clinician Lekarz
Close Zamknij
4. wybra¢ Connected Services (Ustugi potaczone) w menu po prawej stronie;

© N o o

wybra¢ Data Transfer (Przesytanie danych);
wybraé Manual (Recznie);
wybra¢ Close (Zamknij);

po wykonaniu czynnosci okreslonej w punkcie 7:
anestezjologicznym Flow i z gniazda $ciennego.

Nie wolno stosowac kopii bez weryfikacji ich prawidtowosci.
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Select when to transfer data 6
=
Manual O
Overview 4« Staws
Always after End case
Certificate Logs
e ater SO Setup « Tests
Always after End case and SCO Onboard 4 Calibration 5
O v | e
Export -
configurasion Service report
Import ( Startup
configuration configuration
4 Setlings
¢ Connected 4_/ 4
services
Licenses

CONNECTED SERVICES: DATA TRANFER

USLUGI POLACZONE: PRZESYLANIE
DANYCH

Select when to transfer data

Wybierz, kiedy dane majg by¢ przesytane

Manual

Recznie

Always after End case

Zawsze po zakonczeniu przypadku

Always after SCO

Zawsze po sprawdzeniu systemu

Always after End case and SCO

Zawsze po zakonczeniu przypadku
i sprawdzeniu systemu

Overview Przeglad
Status Status
Certificate Certyfikat
Logs Dzienniki
Setup Konfiguracja
Tests Badania
Onboard Wdrozenie
Calibration Kalibracja

Data transfer

Przesytanie danych

Service functions

Funkcje ustugi

Export configuration

Eksportowanie konfiguracji

Service report

Raport serwisowy

Nie wolno stosowac kopii bez weryfikacji ich prawidtowosci.
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Import configuration

Importowanie konfiguraciji

Startup configuration

Konfiguracja rozruchowa

Settings

Ustawienia

Connected services

Ustugi potgczone

Licenses

Licencje

Close

Zamknij

Aby uzyska¢ pomoc w wykonaniu powyzszych czynnosci, nalezy skontaktowac sie z miejscowym

przedstawicielem Getinge.

Nie wolno stosowac kopii bez weryfikacji ich prawidtowosci.
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W przypadku uzytkownikow systemow w wersji 4.7 albo nizszej:

1. wybraé¢ Menu na ekranie;
2. wybra¢ opcje Service & Settings (Obstuga i ustawienia);
3. wybrac¢ opcje Technician (Technik) i wprowadzi¢ kod 1973 w przypadku Biomed;

Obstuga i ustawienia Obstuga i ustawienia
User Category Kategoria uzytkownika
Transfer Log data Dane Dziennika transferu
Technician Technik
Clinician Lekarz
Close Zamknij
4. wybra¢ Startup Configuration (Konfiguracja rozruchowa) w menu po prawej stronie;
5. wybra¢ General (Informacje ogodine);
6. na karcie Remote Service (Ustuga zdalna) wybrac¢ opcje Manual (Recznie);
7. wybraé¢ Close (Zamknij);
8. po wykonaniu czynnosci okreslonej w punkcie 7: wyjgc¢ kabel Ethernet z portu Ethernet w aparacie

anestezjologicznym Flow i z gniazda $ciennego.

Nie wolno stosowac kopii bez weryfikacji ich prawidtowosci.
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Date format
I 5
Time format General
'
Decimal separatar Uik Loge
Screen o Startup 4—/ 4
Language layout configuration
Displaved | ¢ setings
Medical gas colour code -
Wavelorms
Remote Services Manual <
Alarm 6
general
Flashing Standby Message On e
jult
alarm limits
Infant AUTO
alarm limits
Ventilation &
gas
Biomed
access code
Save all to Copy fiom 7
USBmemory & USB memory Save all Close 4—

STARTUP CONFIG: GENERAL

KONFIGURACJA ROZRUCHOWA:
INFORMACJE OGOLNE

Date format

Format daty

Time format

Format godziny

Decimal separator

Separator dziesietny

Language

Jezyk

Medical gas colour code

Oznaczenie kolorystyczne gazu medycznego

Remote Services

Ustugi zdalne

Flashing Standby Message

Migajgcy komunikat trybu czuwania

Point (.)

Kropka (.)

English

Angielski

EU, Australia, New Zealand, Canada

UE Australia, Nowa Zelandia, Kanada,

Manual Recznie

On Wi

Overview Przeglad

General Informacje ogdlne
Status Status

Units Jednostki

Logs Dzienniki

Screen Layout

Uktad ekranu

Nie wolno stosowac kopii bez weryfikacji ich prawidtowosci.
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Startup configuration Konfiguracja rozruchowa

Displayed measurements Wyswietlane pomiary

Settings Ustawienia

Waveforms Krzywe

Alarm general Alarm ogodlny

Adult AUTO alarm limits Progi alarméw AUTOMATYCZNYCH — osoby
doroste

Infant AUTO alarm limits Progi alarmow AUTOMATYCZNYCH —
niemowleta

Ventilation & gas Wentylacja i gaz

Biomed access code Kod dostepu Biomed

Save all to USB memory Zapisz wszystko do pamieci USB

Copy from USB memory Skopiuj z pamieci USB

Save all Zapisz wszystko

Close Zamknij

Aby uzyska¢ pomoc w wykonaniu powyzszych czynnosci, nalezy skontaktowac sie z miejscowym
przedstawicielem Getinge.

Nie wolno stosowac kopii bez weryfikacji ich prawidtowosci.
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Zdejmowanie pokrywy aparatu Flow-c/e:

Aby uzyskac¢ dostep do gniazda portu znajdujgcego sie z tytu aparatu Flow -c i Flow-e, nalezy
postepowac zgodnie z ponizszymi instrukcjami. Nalezy pamieta¢, aby zamkna¢ pokrywe po

Follow this procedure:

1. Pull the sliding door all the way to the right.

zakohczeniu wykonywania tej czynnosci.

Prerequisite tasks:

* Removal of any accessories that may hinder
the removal of the sliding door

« Section 4.24, Sliding door — removal, page 163
Necessary tools:

* 5 mm hex key

Follow this procedure:
P Port Ethernet

1. Loosen the two screws on the right side of the
cover.

2. Unscrew the two screws on the left side of the
cover.

3. Carefully lift off the cover over the guide rail on
the carrier.

Nie wolno stosowac kopii bez weryfikacji ich prawidtowosci.
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Follow this procedure:

Nalezy wykonac¢ ponizsze czynnosci:

1. Pull the sliding doors all the way to the right.

1. pociggna¢ drzwiczki przesuwne do konca
W prawo.

Prerequisite tasks:

Czynnosci poprzedzajgce:

Removal of any accessories that may hinder the
removal of the sliding door

Usuniecie wszelkich akcesoridow, ktére mogg
utrudnia¢ zdjecie drzwiczek przesuwnych

Section 4, 24, Sliding door — removal, page 163

Czesc¢ 4, 24, Drzwi przesuwne — zdejmowanie,
strona 163

Necessary tools:

Niezbedne narzedzia:

5 mm hex key

klucz imbusowy 5 mm

Follow this procedure:

Nalezy wykonac¢ ponizsze czynnosci:

1. Loosen two screws on the right side of the
cover.

1. poluzowac¢ dwie sruby z prawej strony
pokrywy;

2. Unscrew two screws on the left side of the
cover.

2. odkrecic¢ dwie $ruby z lewej strony pokrywy;

3. Carefully lift the cover over the guard rail on
the carrier.

3. ostroznie unies¢ pokrywe nad prowadnicg na
wozku.

Nie wolno stosowac kopii bez weryfikacji ich prawidtowosci.
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POTWIERDZENIE ODBIORU

Odeslij ten formularz do:
Przedstawiciel Getinge: Katarzyna Rosiecka
E-mail: katarzyna.rosiecka@getinge.com

Informacja dotyczaca bezpieczenstwa MX-9036
Akcja korygujgca MCC-23-002_1U

Aparaty anestezjologiczne z rodziny Flow

Akcja naprawcza — Natychmiastowa aktualizacja — Otwarte porty ustug

Niniejszym potwierdzamy, ze otrzymali$my niniejszg Notatke dot. Bezpieczenstwa

Maquet Critical Care AB
Rontgenvigen 2

SE-171 54 Solna Sweden
Org.nr 556604-8731
www.getinge.com
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